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Einleitung

Dieses Dokument ist eine Anleitung fiir die Verwaltung der padagogischen LuL und SuS iPads an den
Schulen der Stadt Darmstadt. Fir weiterfiihrende und tiefergehende Beschreibungen von Konzepten
und initialen Grund-Konfigurationen verweisen wir auf das Dokument ,, Handbuch zur Verwaltung der
padagogischen iPads flr Schulen der Stadt Darmstadt”.

Ergdnzende Dokumentation des Herstellers finden Sie auch unter
https://repo.relution.io/docs/latest/relution-manual/index.html

Das Kapitel ,,Erste Schritte mit dem iPad” beschreibt kurz die wichtigsten Themen rund um die
Bedienung der iPads. Dieser Teil wurde bereits als ,,Anlage 1 - Erste Schritte mit dem iPad” verteilt
und wurde nun in dieses Dokument integriert.

Das Kapitel ,,Gerate” beschreibt die beschafften und verfligbaren Gerate, kurz deren Historie, deren
Ist- und Soll-Konfiguration und wie diese bei Bedarf nachtraglich Gber Relution verwaltet werden
kénnen.

Das Kapitel ,,Apps“ beschreibt verschiedene Aspekte und Themen rund um Apps.

Das Kapitel ,,Apple School Manger & MDM Relution” beschreibt kurz die wichtigsten Themen zum
Apple School Manager und dem MDM Relution einschl. zugang zum MDM Relution.

Das Kapitel ,,Gangige administrative Tatigkeiten der Schule” ist der eigentliche Kern dieses
Dokuments und beschreibt ausfiihrlich die typischen und regelmiaRigen Tatigkeiten mit Apple
School Manager (ASM) und dem Mobile Device Management (MDM) System von Relution, die Sie
als Schule fiir Ihre Gerate durchfiihren kénnen oder sollten. Dies ist fiir das tagliche Arbeiten mit
ASM und dem MDM Relution das wichtigste Kapitel.

Das Kapitel ,,Apps, Blicher, Weblinks” beschreibt verschiedene Konfigurations-Aspekte von Apps,
Bilicher und Weblinks.

Das Kapitel ,,Seltene administrative Tatigkeiten der Schule” beschreibt administrative Tatigkeiten,
die eher selten durchzufihren sind.

Das Kapitel ,,iOS Updates” beschreibt die Logik der i0OS-Downloads und Installationen.

Bei Fragen steht lhnen jederzeit das Medienzentrum zur Verflgung.



https://repo.relution.io/docs/latest/relution-manual/index.html

Erste Schritte mit dem iPad

Dieses Kapitel beschreibt kurz die wichtigsten Themen rund um die Bedienung der iPads. Dieser Teil
wurde bereits als ,,Anlage 1 - Erste Schritte mit dem iPad” verteilt und wurde nun in dieses Dokument

integriert.

Bedienelemente und Einschalten

Frontkamera
Obere Taste
Lautstarketasten

Home-Taste/Touch ID

Rickwartige Kamera
Kopfhéreranschluss
Smart Connector

Lightning Connector

SIM-Fach (Wi-Fi + Cellular)

Schritt 1 - Zum Einschalten des iPads halten Sie die Taste 2 (Obere Taste = Standby-Taste) fiir ca. 5
Sekunden gedriickt. Es erscheint das Apple Logo und das iPad startet.




LuL iPad mit einem Passwort / Code schitzen

Nach dem ersten Einschalten eines LuL Geréats, muss ein Sperrcode / Passwort vergeben werden.
Dies aus Sicherheitsgriinden. Dieser muss mindestens 6-stellig sein und kann aus einer Zahlen-
und/oder Buchstabenkombination bestehen. Bitte merken Sie sich den Sperrcode / Passwort gut.

09:41 Dienstag 9. Jan wll 7 100 % -

%
Kalender Uhr

MaBband

Codeanforderungen
Du musst den Code zum Entsperren
deines iPad jetzt festlegen.

Code andern

Schritt 1 - Dricken Sie auf "Code dndern".




09:41 Dienstag 9. Jan. all 100 % =

(]
@
®

Kalender otos Kamera Erinnerungen Sprachmemos

Neuer Code

Gib 6 oder mehr Zeichen,
einschlieBlich 0 Sonderzeichen (#&!), MaBband
ein.

Notruf Fortfahren

Schritt 2 - Geben Sie auf der eingeblendeten Bildschirmtastatur lhren persénlichen Code ein und
bestatigen mit "Fortfahren".




09:41 Dienstag 9. Jan all 7 100 % -

f— A
®
@®
Fotos

Kamera Erinnerungen Sprachmemo

®

Neuen Code erneut eingeben

MaBband

Code sichern

Schritt 3 - Geben Sie Ihren persénlichen Code erneut auf der eingeblendeten Bildschirmtastatur ein
und bestatigen mit "Code sichern".




iPad mit einem weiteren WLAN verbinden

09:41 Dienstag 9. Jan. will 7 100 % -

Kalender Fotos Kamera Erinnerungen Sprachmemos

B 8 2 m @

Kontakte Karten App Store Podcasts MaBband

Einstellungen

Schritt 1 - Driicken Sie auf "Einstellungen".
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09:41 Dienstag 9. Jan. il 100 % -

Einstellungen

Dieses IPad wird von Wissenschaftsstadt
Darmstadt - Schulamt betreut und
verwaltet. Weitere Infos zur
Geratebetreuung ..

NETZWERKE ;¢
Beim iPad anmelden
Konfiguriere iCloud, App S "N
Flugmodus

= WLAN Nicht verbunden

Bluetooth Ein

WLAN

B Mitteilungen
m Tone

Nicht storen
Bildschirmzeit

@ Allgemein

8 Kontrollzentrum

elelelelelelelolela|e

Anzeige & Helligkeit Anderes ..

@ Home-Bildschirm & Dock

Auf Netze hinweisen Benachrichtigen
Bedienungshilfen
Bekannte Netzwerke werden automatisch verbunden. Falls kein

" X bekanntes Netzwerk vorhanden ist, wirst du auf verfligbare Netze
Hintergrundbild

hingewiesen.
Apple Pencil
Autom. mit Hotspot verbinden Hinweisen

@ Touch D& Code

a Batterie

Erlaube diesem Gerat, automatisch personliche Hotspots in der
Nahe zu erkennen, wenn kein WLAN-Netzwerk verfligbar ist.

Schritt 2 - Wahlen Sie auf der linken Seite "WLAN" aus. Sie erhalten eine Ubersicht aller sichtbaren
und verfligbaren WLAN-Netze in lhrer Umgebung. Wahlen Sie ihr bevorzugtes schulisches und/oder
privates WLAN aus.
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Passwort eingeben fi" k' "5 ¥

Abbrechen Passwort Verbinden

Schritt 3 - Geben Sie flir das ausgewahlte WLAN lhr Passwort auf der Bildschirmtastatur ein und
bestatigen Sie mit "Verbinden".
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09:41 Dienstag 9. Jan. wil 2 Ladt nicht mem”
Einstellungen

Dieses iPad wird von Wissenschaftsstadt

Darmstadt - Schulamt betreut und

verwaltet. Weitere Infos zur

Geratebetreuung ... WLAN

VAL
Beim iPad anmelden
Konfiguriere iCloud, App S NETZWERKE 3

Flugmodus

= WLAN Weather

Bluetooth Ein

.))

.))

.))

.))

‘ Mitteilungen
m Tone e
Nicht storen R Ve |

Bildschirmzeit el Th

D)

D)l

®
®
®
®
Jo
®
®
®
®

e AmI0E

@ Aligemein

Anderes ...
g Kontrollzentrum

Anzeige & Helligkeit
Auf Netze hinweisen Benachrichtigen

@8 Home-Bildschirm & Dock

Bekannte Netzwerke werden automatisch verbunden. Falls kein
= 5 . bekanntes Netzwerk vorhanden ist, wirst du auf verfligbare Netze
@9) Bedienungshilfen hingewiesen.

Hintergrundbild

Autom. mit Hotspot verbinden Hinweisen

Apple Pencil Erlaube diesem Gerat, automatisch persénliche Hotspots in der
Nahe zu erkennen, wenn kein WLAN-Netzwerk verfiigbar ist.

@ Touch D & Code

a Batterie

Schritt 4 - Wenn Sie sich erfolgreich mit dem WLAN verbunden haben, erscheint ein "blauer Haken"
mit dem Namen des WLAN-Netzes.
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iPad mit der Tastaturhulle Slim Folio verbinden

Tablet-Halterung
Batteriefach

(zwei Lithium-
Knopfzellenbatterien,
bereits eingelegr)

3 Sondertasten

1 4 Tastatur

5 Bluetooth®- und

Batteriestandsanzeige
/J 6 Dokumentation

@)
A
Ay —

logitech

&

— e
2 ” ~
k P
L )f
33— [IJE][E][Z]E][Z][I]E][I] eI =)
logiech T
.Hllﬂ.llllll-ll
LTI

™ = ™ = T - o
M . < =
r v
+ ® H *
| wolis | omd W ootion

i\ )

Schritt 1 - Ziehen Sie die (iber dem Batteriefach (2) angebrachte Schutzfolie heraus, um die
Tastaturhdlle einzuschalten. Die Status-LED (5) leuchtet kurz auf. Bringen Sie anschlieRend die
Tastatur in Schreibposition.
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09:41 Dienstag 9. Jan. ol 100 % =

Einstellungen Bluetooth
Dieses iPad wird von Wissenschaftsstadt
Darmstadt - Schulamt betreut und verwaltet
Weitere Infos zur Geratebetreuung ...
Bluetooth o
ey Jetzt sichtbar als ,iPad - HO6FC6QEQ1GG".
" & e
’ i-eéh‘ Beim iPad anmelden
k;- & Konfiguriere iCloud, App Store etc GERATE '

N

Flugmodus
WLAN Weather

3  Bluetooth Ein

g Mitteilungen
m Tone

Nicht storen
Bildschirmzeit

@ Allgemein

8 Kontrollzentrum

Anzeige & Helligkeit

I Home-Bildschirm & Dock

Schritt 2 - Wahlen Sie "Einstellungen" und anschlieBend den Punkt Bluetooth aus.

Schritt 3 - Halten Sie die Bluetooth Taste fiir 2 Sekunden gedriickt. Die Status-LED (5) beginnt weil} zu
blinken.
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09:41 Dienstag 9. Jan. il =100 % .|
Einstellungen Bluetooth

Dieses iPad wird von Wissenschaftsstadt

Darmstadt

Weitere Infos zur Geratebetreuung
Bluetooth O

amt betreut und verwaltet

Jetzt sichtbar als ,iPad - H96FCEQEQIGG"
Beim iPad anmelden
Cloud, App Store et GERATE

Slim Folio

Flugmodus

8 wwan Weather

3 Bluetooth Ein

] Mitteilungen

Tone
Nicht storen

B Bildschirmzeit

@ Allgemein

8 Kontrollzentrum

Anzeige & Helligkeit

‘ Home-Bildschirm & Dock

>

Schritt 4 - Auf Ihrem iPad wird nun Slim Folio angezeigt. Driicken Sie auf dem iPad auf ,,Slim Folio” um
die Tastatur zu verbinden.

Sollte hier keine Tastatur angezeigt werden, schalten Sie bitte Bluetooth am iPad lber den griinen
Schiebeschalter oben rechts aus und kurz darauf wieder ein.
Wiederholen Sie anschlieRend Schritte 2 und 3.
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Kopplungsanforderung
(Bluetooth)
,Slim Folio* méchte sich mit deinem
iPad koppeln. Gib den Code ,651085*
auf ,Slim Folio* ein.

Abbrechen

Schritt 5 - Geben Sie den auf lhrem iPad angezeigten Code auf der Slim Folio Tastatur ein und
bestatigen Sie diese Eingabe mit der ENTER Taste.
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09:41 Dienstag 9. Jan. wll 100 %

Einstellungen Bluetooth

§

Die
Darmstadt

Weitere Infos zur Geratebetreuung
Bluetooth O

Jetzt sichtbar als ,iPad - HO6FC6QEQ1GG*

Pad wird von Wi
Schulamt betreu

und ve

Beim iPad anmelden

Konfiguriere iCloud, App Store et

MEINE GERATE

Slim Folio Verbunden @

Flugmodus

WLAN Weather

ANDERE GERATE

3 Bluetooth Ein

g Mitteilungen
LD Tone
Nicht storen

€ sidschimzeit

@ Allgemein

8 Kontrollzentrum

Anzeige & Helligkeit

I Home-Bildschirm & Dock

Schritt 6 - Wenn |hre Tastatur erfolgreich verbunden wurde, sehen Sie hinter Slim Folio den Status
"Verbunden". Sie kdnnen die Tastatur nun verwenden. Flir weitere Informationen beachten Sie bitte
die beiliegende Bedienungsanleitung zur Slim Folio Tastaturhille.
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Probleme mit dem Verbinden der Tastaturhulle Slim Folio

Falls es hierbei weiterhin Problem mit dem Koppeln gibt, folgende zwei Empfehlungen fiir die
Fehler-Behebung:

e Sie sollten die Batterien der Tastatur fiir eine Minute entfernen.
e Das Batterie-Fach ist in der Abbildung des vorherigen Kapitels mit ,,2“ markiert.

o Sie sollten Bluetooth am iPad ausschalten.
o Einstellungen > Bluetooth
o Bluetooth oben rechts ausschalten
e An der Tastatur die Bluetooth-Taste (oben zweite von rechts) zwei Sekunden oder so lange
driicken, bis Statusleuchte weiB blinkt.
e Am Gerat Bluetooth wieder einschalten.
e Nun sollte die Kopplung moglich sein.

Hiermit sollte die Kopplung moglich sein.
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Sondertasten und LED der Tastaturhulle Slim Folio

> ration into new visual trends and and how.th
expression and creativity are evolving,

&3 Ty BWh experimentations with photegraphy, color,

1- Home-Taste: Zum Homescreen 4 - Suche: iPadOS-Suchfeld 6ffnen 7 - Bildschirm ein/aus: sperrt den iPad-Bildschirm

2 - Bildschirmhelligkeit: Bildschirm heller oder dunkler 5 - 5 - Modi-Bedienelemente: Zuriick, 8 - Bluetooth® Low Energy-Verbindung: Gerate
Wiedergabe/Pause, Vor pairen

3 -Onscreen Keyboard: Anzeigen/Ausblenden der

virtuellen Tastatur 6 - Lautstarkeregelung: Stummschaltung, Lauter, 9 - Tastatur-Ladestandsanzeige: LED-Leuchte zeigt
Leiser Ladestand an

Statusanzeigen

Die Statusanzeige |Ihres Tastatur-Case bietet Informationen zum Batteriestand
der Tastatur und zur Bluetooth-Verbindung:

LED Beschreibung

Grin Die Batterien sind ausreichend geladen.

Rot Der Batterie-Ladezustand ist niedrig (weniger als 10 %).
Tauschen Sie die Batterien aus.

Blinkt blau Schnell: Die Tastatur ist im Erkennungsmodus und wartet

auf das Pairing.
Langsam: Die Tastatur versucht, erneut eine Verbindung
mit Ihrem iPad herzustellen.

Leuchtet dauerhaft
blau

Das Bluetooth-Pairing bzw. die Wiederverbindung war
erfolgreich.

Hinweis: Die angegebene LED-Farbe blau wirkt eher weil.
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Crayon Stift fUr Lul iPads

logitech

Crayon - Einrichtungsanleitung fir Schulen

PRODUKTEINRICHTUNG

Zurn Verwenden ven Legitech Crayon mildssen Sie das Gerdt einfach nur einschalten und loszeichnen. Ein Herurterladen
von Software oder Durchfiihren eines Pairings ist nicht erforderlich. Hier sind einige Tipps for den Einstieg:
1. Merwenden Sie ein iPad® (4. Generation). Dies ist das einzige mit Legitech Crayon kormpatible Gerdt.

2. Das iPad muss auf i0S 1.4 oder héher aktudlisiert sein. Gehen Sie zum Uberprifen lhrer i0%-Version
zu iPad Einstellungen + Allgemein + Software.

3. Die Verbindung mit allen zuvor verbundenen digitalen Stiften, zurn Beispiel Apple Pencil®, rmuss getrennt werden,
bevor der Crayon verwendet werden kann. Gehen Sie dazu zu iPad Einstellungen = Bluetooth = Zu trennendes Gerdt.

Wenn Sie die Verbindungsdaten fir andere digitale Zeichenstifte nicht [8schen méchten, deaktivieren Sie einfach
Bluetooth® vor dern Gebrauch des Crayon.

4. Halten Sie den Eindbus-Schalter 1 Sekunde lang gedrickt. Wenn die LED griin leuchtet, ist alles bereit. Wenn die LED
rot leuchtet, muss der Crayon vor dem Gebrauch aufgeloden werden.

SOFTWARE-UPDATES
Das susfihren von i05-Updates auf dem iPad kann sich ouf das Benutzererlebnis mit Crayon auswirken.
Falls Verénderungen bei der Funktionaliteit eintreten, fihren Sie die folgenden Schritte aus:

1. Laden Sie das Logitech Crayon Software-Update herunter unter https://support.legitech.com/
product/erayon/dewnloads

2. Werbinden Sie Logitech Crayon mit dermn Laptop per Lightning-Kabel.

3. Folgen Sie den Arweisurgen zum Aktualisieren der Software.
Es gibt keine Begrenzung for die Anzahl an Crayens, die gleichzeitig verbunden werden kénnen. Die App fr Firrmware-
Updates kann 8 Gerdte gleichzeitig aktualisieren. Jedes Update dauert etwa 2 Minuten. Um Benachrichtigungen

Uber Software-Updates, Produkt-Tipps und mehr zu erhalten, besuchen Sie https://support.logitech.com/
product/crayon/register

EINSATZMOGLICHKEITEN
s Dos Gerét ist verwendbar mit Hunderten ven mit Apple Pencil kempatiblen Apps, die im App Store verflgbar sind.
o Logitech Crayon ist nicht druckermnpfindlich, ein starkes Aufdricken auf demn iPad ist also nicht notwendig.

» Stellen Sie sicher, dass keine Telle des Crayon, wie beispielsweise die Koppe oder die Stiftspitze, entfernt, zerkaut oder
abgerissen werden. Wenn ein Crayon auf solche Weise beschddigt wird, verfallt dadurch die Garantie.

ANLEITUNG ZUM AUFLADEN
1. Kloppen Sie die Koppe hoch.
2. SehlieBen Sie das Lightning-Kabel an.

3. SchlieBen Sie das Kabel an einen Netzodapter oder einen
Computer an, um den Ladevergang zu beginnen.
Es dauert etwa 30 Minuten zum Aufladen des Crayon von 0
auf 100 %.

Hirnwels: Crayan kann wdhrend des Ladevergangs nicht benutzt werden.
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Status der LED Status von Logitech Crayon

Griin aufblenden Eingeschaltet
Grin abblenden Ausgeschaltet
Grin leuchtend Vollstéindig aufgeladen
Grin mit Atemeffekt Wird aufgeladen
Rot blinkend Ladezustand kritisch (weniger als 5 %)
Rot bei Tastendruck Ladezustand niedrig (weniger als 10 %)
Grin bei Tastendruck Ladezustand OK
Gelb Firmware-Update
TIPPS FUR DAS AUFLADEN

o Crayon wird mdglicherweise nicht mit einem zu 100 % aufgeladenen Akku ausgeliefert, stellen Sie sich also darauf
ein, zusdtzliche Ladeanschllsse, Kabel oder ein Lade-Hub zu benétigen, um Crayon vor dem Gebrouch vollstéindig
aufzuladen. Ein vollstédndig aufgeladener Crayon biiBt keine nennenswerte Akkuloufzeit ein, falls der Crayon nicht sofort
verwendet wird (zum Beispiel erst nach dem Aufbewahren fiir einige Monate).

o Esist sinnvoll, mindestens ein Lightning-Kabel im Klassenzimmer verfligbar zu haben, fir den Fall, dass Schiller vergessen,
ihren Crayon zu Hause aufzuladen.

PRODUKT AUF EINEN BLICK
: z Kappe
Stiftspitzen-Abdeckung Stifthilse Ein/Aus-Schalter
19 -
= - logi i
Stiftspitze LED Lightning-
Schnittstelle

ERSATZTEILE FUR SCHULEN

Die Stiftspitze kann beschédigt werden durch Fallenlassen des Logitech Crayon und nutzt sich beim Gebrauch ab. In solchen
Fallen ist ein Austauschen der Stiftspitze erforderlich, um zu verhindern, dass das Display beschédigt wird. Ersatzlieferungen
fir Stiftspitzen, Stiftspitzen-Abdeckungen und Kappen kdnnen angefordert werden unter https://support.logitech.com/
product/crayon/spare-parts

TIPPS ZU PFLEGE UND AUFBEWAHRUNG FUR SCHULEN

e Schalten Sie zum Schonen des Akkus den Crayon ab, wenn Sie das Gerdt nicht mehr verwenden. Wenn Sie das Abschalten
vergessen, schaltet sich der Crayon cutomatisch von selbst ab, wenn er fir 30 Minuten nicht verwendet wird.

e Wenn Sie ein Tostatur-Case verwenden, transportieren Sie den Crayon nicht zwischen dem iPad-Display und der Tastatur-
Abdeckung, da dies zur Beschddigung des Displays fihren kann.

e Wenn Sie den Crayon mit sich fGhren, transportieren Sie ihn in einem Stifthalter fir ein iPad-Case oder in einer
Rucksacktasche, die gewshrleistet, dass er nicht zerdriickt wird.

o Obwohl das Design des Crayon sturzsicher bis zu einer Fallhdhe von einem Meter (4 FuB) ist, soliten Sie das Fallenlassen
vermeiden, da dies die Stiftspitze des Crayon oder die elektronischen Teile im Inneren beschédigen kann.

o Lassen Sie die Kappe nicht offen, da so Schmutz, Staub und andere Fremdkérper in das Innere des Lodeanschlusses
gelangen kénnen.

e Wenn ein Reinigen des Crayon erforderlich wird, sprihen Sie Wasser oder o mildes Reinigungsmittel (mit weniger als 15 %
Alkohol) auf ein Tuch, bis es feucht (nicht nass) ist, und wischen Sie die Oberfléche des Crayon damit ab. Achten Sie
darauf, dass keine Feuchtigkeit in den Ladeanschluss gelangt, und stellen Sie vor dem Aufbewahren des Crayon sicher,
dass er vollsténdig trocken ist.

o Die leeren Crayon-Verpackungen sind nltzlich zum Aufbewahren von Crayons, wenn diese nicht verwendet werden.

e Bewahren Sie Crayons an einem trockenen Ort auf, da diese Gerdte nicht wasserdicht sind und durch Feuchtigkeit
beschéadigt werden kénnen.
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Gerate

Dieses Kapitel beschreibt die beschafften und verfiigbaren Gerate, kurz deren Historie, deren Ist- und
Soll-Konfiguration und wie diese bei Bedarf nachtraglich Gber Relution verwaltet werden kénnen.

SuS- / Schuler-Gerate vom Medienzentrum

Ein SuS Gerat erkennen Sie an

e Inventar-Nummer ist ein numerischer Wert. Beispiel: 0400
e Tastatur und Hille ,,Slim Folio”

Das SuS Gerat hat standartmalig keinen Stift.

Die ,,Slim Folio” muss explizit mit den iPad mittels Bluetooth verbunden. Dies ist im Kapitel ,,iPad mit
der Tastaturhille Slim Folio verbinden* beschrieben.

SuS Gerate wurden bis dato nicht oder nur mit dem Configorator2 (iber ein MacBook verwaltet. Ziel
ist es nun, dass alle SuS Gerate iber Relution verwaltet werden.

Mehr Informationen zum Configorator2 finden Sie unter:
https://support.apple.com/de-de/guide/apple-configurator-2/cadf1802aed/mac

Hierzu wurden die Geréate nachtraglich vom Medienzentrum dem Apple School Manager (ASM) des
Medienzentrums (iber DEP zugewiesen. Darauf aufbauend werden oder wurden bereits die Gerate
auf den entsprechenden Schul-Standorten im Relution verteilt; entsprechend zu den physisch
verteilten Geraten.

Fiir die Inbetriebnahme und dem Neu-Einrichten der Geréte liber Relution, setzen sie das Gerat auf
Werkseinstellungen zurlick. Falls das Gerat vorher tber Configrator2 verwaltet wurde, miissen sie
das Gerat vorher Uber den Configrator2 zuriicksetzen. Dies ist Kapitel ,,Mit Configurator2 verwaltete
Gerate aus der Verwaltung nehmen” beschrieben.

Hiernach erfolgt die Konfiguration der Gerate in Relution. Dies wurde vom Medienzentrum fiir Sie
vorbereitet, so dass die von Ihnen ausfiihrenden Tatigkeiten auf ein Minimum reduziert wurden.
Diese Tatigkeiten werden ausfiihrlich in Kapitel ,,Neues Geradt im MDM verwalten” weiter unten
beschrieben.

Das Medienzentrum hat eine Konfiguration fiir die SuS Gerate fiir Sie vorbereitet und empfiehlt
Ihnen diese. Diese enthalt im Kern folgende Punkte:

e Kein Sperrcode auf dem Gerat. Hintergrund ist, dass dies im Unterricht eher hinderlich ist.
Der Schutz des Gerats ist bei nicht personalisierten Geraten nicht relevant.

e Esist am Gerat keine Apple-ID konfigurierbar und somit auch kein Apple-Store und kein
iCloud nutzbar. Somit ist Gber das Gerédt/den Benutzer auch keine Installation von Apps
moglich.

e Ein Grol3teil der Native iOS Apps sind verboten.
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Unsere Konfigurations-Empfehlung ist nicht zwingend. Natirlich kdnnen Sie eine eigene
Konfiguration wahlen.

Hiernach - nach Einschalten des Gerats - durchlaufen Sie einen Registrierungs- und Installations-
Prozess, der im Kapitel ,,Konfiguriertes Gerét in Betrieb nehmen” beschrieben ist.

Nur eine kleine Anzahl von Apps (z.B. Taschenrechner) wird initial bereitgestellt. Die groRe Menge
aller sinnvollen weiteren Apps wurde lhnen iber den Standort im MDM Relution bereitgestellt. Diese
kdnnen Sie auf die Geréate verteilen. Wie Sie diese Apps auf die Gerate verteilen, ist ausfihrlich unter
»Apps erwerben” und ,,Apps iiber MDM verteilen” beschrieben.

Somit ist grundsatzlich von der Schule fiir das nachtragliche Einbinden der SuS Gerate in Relution zu
erledigen:

e Eventuell ,,Mit Configurator2 verwaltete Gerate aus der Verwaltung
nehmen®“.

e Auf Basis der vom Medienzentrum vorbereiten Konfiguration:
»Neues Gerat im MDM verwalten”.

e Das Gerdt in Betrieb nehmen: ,Konfiguriertes Gerat in Betrieb
nehmen®.

e Eventuell weitere App erwerben und/oder verfiigbare Apps verteilen:
»Apps erwerben” und ,,Apps iiber MDM verteilen“.

24



LulL- / Lehrer-Gerate vom Medienzentrum

Ein LuL Gerat erkennen Sie an

e Inventar-Nummer startet mit einem L. Beispiel: L0400.
e Das Cover und die Tastatur ist ,Slim Folio“ (wie SuS Gerat) oder Logitech Rugged Combo3.

Das Lul Gerat hat standartmalig einen Stift.

Die ,,Slim Folio” muss explizit mit den iPad mittels Bluetooth verbunden. Dies ist im Kapitel ,,iPad mit
der Tastaturhiille Slim Folio verbinden” beschrieben. Die Logitech Rugged Combo 3 Touch-Tastatur
nutzt die Smart-Connector-Technologie, um sich direkt mit dem iPad zu verbinden. Es ist kein Pairing
Gber Bluetooth erforderlich.

Im Gegensatz zu den SuS iPads, wurden die Lul iPads vor der Auslieferung an die Schulen vom
Medienzentrum in Relution konfiguriert. Wie bei den SuS Geraten ist diese Konfiguration selbst eine
Empfehlung.

Das Medienzentrum empfiehlt eine Konfiguration, die im Kern folgende Punkte beinhaltet:

e Sperrcode / Passwort auf dem Gerat, da Gerat personlich verliehen wird.

e Esist am Gerat grundsatzlich eine Apple-ID konfigurierbar. Dies ist im Kapitel ,,Apple-ID fiir
LuL Gerat einrichten” beschrieben.

e Uber die Apple-ID ist grundsatzlich der Apple-Store und auch iCloud nutzbar.

e Uber die Apple-ID und dem Apple-Store kann die Installation von weiteren Apps auch ohne
MDM Relution am Gerét erfolgen.

Nach der ersten Konfiguration wurden die Gerdate vom Medienzentrum bereits kurz in Betrieb
genommen; und sofort wieder ausgeschaltet. Apple erlaubt grundsatzlich nach der ersten Installation
60 Minuten Verzug, um den Sperrcode zu vergeben. Wenn Sie als Schule das Gerat nun erneut
einschalten, kommt es zur Aufforderung den Code zu vergeben; dieser muss dann auch vergeben
werden. Siehe auch ,,Erste Schritte mit dem iPad”.

Mit dieser Basiskonfiguration ist es moglich, die iPads sofort zu nutzen; auch ohne Apple-ID. Diese
verfligbare Basiskonfiguration kann zukiinftig mit Hilfe von Relution um Einstellungen und Apps
erweitert werden.

Schul-eigene Gerate

<Folgt ausfihrlich in einer spateren Version des Dokuments>
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Apps

Dieses Kapitel beschreibt verschiedene Aspekte und Themen rund um Apps.

Wie Sie grundsétzlich technisch / administrativ Apps Gber ASM erwerben und tber MDM Relution
auf Gerate verteilen, ist weiter unten in Kapitel ,Apps erwerben” und ,,Apps liber MDM verteilen
beschrieben.

“

Initial bereitgestellte Apps

Das Medienzentrum hat eine Liste von sinnvollen Apps erstellt und diese Apps lhnen als Schule im
MDM zur Verfligung gestellt. Die Liste hierzu finden Sie in der Anlage.

Dies ist eine "offensiver" Vorschlag, um den Einsatz und den Unterricht nicht zu behindern. Bei der
ein oder anderen App sollte man sich natirlich das Einsatz-Szenario bewusst machen und gut
definieren. Beispiel: Google Drive mag vielleicht fiir zwei Wochen zum Austausch von selbst
erstellten Natur-Fotos sinnvoll sein. Es ist sicherlich nicht sinnvoll, um personenbezogene Daten
auszutauschen. Dies sollte man immer abwagen.

Zu allen Apps werden immer so viel Lizenzen zur Verfligung gestellt, wie Sie auch Gerate (LuL & SuS)
in Summe haben. Ausnahmen:

e GoodNotes
Dies ist nur fur LuL Gerate erworben worden; somit Anzahl der Lizenzen ist identisch zu
Anzahl der LuL Gerdte.

e <zuerganzen>
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Weitere Apps & Relution Store App

Falls Sie einen Vorschlag haben, dass eine App fiir alle Schulen zur Verfliigung gestellt werden sollte,
dann kénnen Sie sich gerne an das Medienzentrum wenden. Wir prifen dies und stellen die App
dann eventuell Giber den ASM des Medienzentrums allen Schulen zur Verfiigung.

Falls Sie eine App nur fiir Ihre Schule wiinschen, dann sollten Sie hierzu Ihren ASM der Schule nutzen.
Grundsatzlich stehen folgende Optionen zur Verfligung, um weitere Apps auf die Gerate zu verteilen:

e MDM Richtlinie: Apps kénnen zentral {iber ASM beschafft und tiber MDM Relution mittels
Richtlinie auf die iPads verteilt werden.

e Relution Store App: Hier werden die Apps liber ASM / MDM bereitgestellt aber noch nicht
installiert. Die Installation kann (iber die Relution Store App auf dem Gerat vom Nutzer (LuL
oder SuS) selbst durchgefiihrt werden.

e Apple-ID: Lehrer-Gerate kdnnen vom LuL mit einer eigenen Apple-ID konfiguriert werden.
Hierliber knnen weitere Apps installiert werden. SuS-Geréte sollten nicht mit einer Apple-ID
konfiguriert werden kénnen.

Kostenlose vs. Kostenpflichtige Apps

Bis auf ganz wenige Ausnahmen sind alle Apps, die bis dato vom Medienzentrum bereitgestellt
wurden, kostenlos. Falls Sie einen Vorschlag haben, dass eine kostenpflichtige App fiir alle Schulen
zur Verfligung gestellt werden sollte, dann kénnen Sie sich gerne an das Medienzentrum wenden.
Wir priifen dies und stellen die App dann eventuell Giber den ASM des Medienzentrums allen Schulen
zur Verfiigung.

Andernfalls sollten Sie Ihren ASM der Schule nutzen, um diese Apps zu erwerben.
Das Verfahren des Medienzentrums zur Finanzierung von kostenpflichtigen Apps ist noch in Klarung.

Nach aktuellen Kenntnistand kénnten Apps grundsatzlich tiber folgende Budgettrager finanziert
werde:

e Staatliches Schulamt liber den sogenannten €-10.000-Erlal3.
e Stadtische Schulamt / Medienzentrum als Schultrager.
e Schule selbst z.B. liber Férderverein.

Bendotigen Sie zeitnah kostenpflichtige Apps, empfehlen wir die Finanzierung lber die Schule. Hierbei
sollten Sie auch beim Staatlichen Schulamt bezliglich Kostenlibernahme nachfragen.

Falls Sie als Schule kostenpflichtige Apps erwerben mochten, ist die technische Vorgehensweise im
Kapitel ,Apps erwerben > Kostenpflichtige Apps erwerben” beschrieben.
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MS Office & Alternativen

Die Nutzung von MS Office 365 (Word, Excel, PowerPoint, etc.) fur die iPads wird von der Stadt
Darmstadt nicht unterstiitzt. Die Griinde hierzu liegen im Datenschutz. Hier verweisen wir auch auf
die Duldung mit Auflagen vom hessischen Datenschutz-Beauftragten.

Falls Sie auf den iPads die Funktionalitat von MS Office nutzen mochten, gibt es folgende
Moglichkeiten und Alternativen:

Apple iOS Apps Keynote, Numbers, Pages
Diese kostenfreien Apps von Apple kdnnen alternativ genutzt werden. MS Office Formate
kénnen gelesen und erstellt werden.

Collabora Office auf Basis von Libre Office
Diese kostenfrei alternative App kann ebenfalls MS Office Formate lesen und schreiben.

GoodNotes

Dies ist eine Alternative zu den Office-Produkten und wurde vom Medienzentrum Darmstadt
flr alle LuL iPads lizensiert. Mittlerweile ist die App kostenfrei und kann auch fir SuS iPads
genutzt werden.

Es gibt weitere Moglichkeiten und Alternativen, wo aber die Verantwortung zum Thema Datenschutz
bei der Schule oder beim LuL liegen:

Nutzung des Web-basierten Office: Microsoft Office Online

Microsoft Office Online ist ein Online-Office, welches als kostenlose Webanwendung
angeboten wird und Teil der Microsoft-Office-Familie ist. Die kostenlose Variante ist im
Vergleich zu MS Office 365 in ihrem Funktionsumfang reduziert. Jeder Nutzer meldet sich
individuell dort an. Bei der Nutzung sollte unbedingt der Datenschutz bei der Cloud-
Funktionalitat beachtet werden; sprich, die Verantwortung hierzu liegt beim Nutzer.

Nutzung einer Lizensierung der Schule.
Bildungseinrichtungen wie Schulen wird von MS kostenlos das MS Office 365 Education zur

verfligbar gestellt.

Nutzung einer privaten aber kostenpflichtigen LulL Lizensierung von MS Office 365.
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Apple School Manger & MDM Relution

Dieses Kapitel beschreibt kurz den Apple School Manager (ASM) und das Mobile Device Management
System (MDM) Relution und wie diese beiden Systeme grundsatzlich interagieren.

Apple School Manager, DEP, VPP

Der Apple School Manager (ASM) ist ein webbasiertes Portal zum Verwalten von Gerdten und zum
Erwerben von Apps und Blichern fiir diese Gerate. Die Registrierung einer ASM-Instanz vom
Medienzentrum oder der Schule erfolgt auf Basis ein oder mehrerer Domains (eigene oder von Apple
selbst), auf dessen Basis sogenannte gemanagte Apple-IDs angelegt werden kdnnen, worliber die
Gerate und Apps dann verwaltet werden.

Zentrales Verfahren zum Verwalten der Geréte ist das Device Enrollment Program (DEP). Dies ist ein
Registrierungs-Verfahren von Apple zur kontaktlosen Bereitstellung mobiler Endgerate. Gerate
werden mit der DEP-Nummer des ASM bestellt und vom Lieferanten (Apple Reseller) hierliber dem
ASM zugewiesen. Hiernach stehen die Gerate fiir weitere Konfiguration zur Verfligung, ohne dass die
Gerate selbst physisch verfiigbar sein miissen.

Zentrales Verfahren zum Erwerb von Apps (und Blichern) ist das Apple Volume Purchase Program
(VPP). Uber ASM mit VPP kédnnen Apps (und Biicher) erworben und den Geriten bereitgestellt
werden.

MDM Relution

Ein Mobile Device Management System (MDM) steht fiir die zentralisierte Verwaltung von
Mobilgerdten wie Smartphones, Notebook und Laptops, PDAs oder Tablet-Computer. Das vom
Medienzentrum Darmstadt eingesetzte MDM ist Relution. Dies ist ebenfalls ein webbasiertes Portal.
Die Relution Instanz vom Medienzentrum Darmstadt liegt nicht in der Cloud; es wird auf eigenen
Servern betrieben (on-premise).
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Architektur ASM und MDM Relution

@& School Relution 2

Apple School Manager
Medienzentrum DA

MDM Relution
Medienzentrum DA

DEP Fir ALLE Gerate
VPP Far Apps vom MZ DA

| MDM Server je
Apple School Manager Standort = Schule

Schule

VPP | Fir Apps der Schule

ASM und MDM sind grundsatzlich miteinander verknipft, d.h. kommunizieren miteinander und
tauschen Daten aus. Das Medienzentrum unterstiitzt folgende Architekturen:

1. ASM vom Medienzentrum
mit angeschlossenen
MDM Relution des Medienzentrums mit Standort der Schule
a. Die Gerate, die vom Medienzentrum fir die Schulen erworben werden, liegen in
diesem ASM.
b. Apps, die vom Medienzentrum fir die Schulen erworben werden, liegen in diesem
ASM.
c. Geréate und Apps werden jeweils vom Medienzentrum dem Relution-Standort der
Schule zugewiesen.

2. ASM der Schule
mit angeschlossenen
MDM Relution des Medienzentrums mit Standort der Schule
Dieser Fall dient primar zum Erwerben und Verteilen von schuleigenen Apps.

3. ASM vom Medienzentrum
mit angeschlossenen
MDM Relution der Schule
In Ausnahmefallen hat die Schule ihr eigenes MDM aufgebaut. Gerate und Apps vom
Medienzentrum werden diesem MDM zugewiesen.
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Zugang zum MDM Relution des Medienzentrums

Das MDM Relution des Medienzentrums ist tber folgenden Link tber das Internet erreichbar:

https://mdm.schule-darmstadt.digital/

Um das MDM Relution nutzen zu kénnen, benétigen Sie einen Zugang. Hierzu sollte uns
Medienzentrum der dafiir zustandigen IT-Beauftragten benannt worden sein.

Falls Sie bereits Zugang haben aber das Passwort vergessen haben sollten, gehen Sie wie folgt vor:

e Sie haben das Passwort nach initialer Bereitstellung noch nicht verandert? Dann kontaktieren
Sie das Medienzentrum. Wir kénnen Ihnen erneut das initiale Passwort zur Verfliigung
stellen.

e Sie haben das Passwort nach initialer Bereitstellung bereits verandert? Dann mussten Sie das
Passwort selbst zurlicksetzen. Hierzu betatigen Sie auf der Anmeldemaske den Link
,Passwort vergessen?” und folgen den Anweisungen.

Zum Riicksetzen des Passworts betatigen Sie in der Anmelde-Maske ,,Passwort vergessen?”

K

Relution s

E-Mail oder Benutzernams *

Rol\rering
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https://mdm.schule-darmstadt.digital/

Relution (s

Passwort vergessen?

Kein Problem! Einfach dieses Formular ausfiillen und wir senden lhnen ein neues Passwort per E-Mail zu.

E-Mail oder Benutzername

xxxx@c\ddd.clel

Abbrechen

Hiernach geben Sie die Mail-Adresse des Accounts an und betatigen , Bestatigen”. Sie erhalten eine
Gber Ihren Mail-Account eine Mail zum Ricksetzen des Passworts. Priifen Sie hierzu auch das Spam-
Postfach. Mit dem Betatigen des Links in der Mail werden Sie gebeten das Passwort neu zu vergeben.

k

Relution s

Ein neues Passwort wurde angefordert. Bitte
geben Sie nun |hr neues Passwort ein

ssssrssennes

Pazswort wiederholen *

Hiernach konnen Sie sich mit dem neuen Passwort anmelden.
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Gangige administrative Tatigkeiten der Schule

Dieses Kapitel ist vermutlich fir Sie als Schule das wichtigste Kapitel, da es ausfihrlich die typischen
und regelmaligen administrativen Tatigkeiten mit ASM und MDM Relution beschreibt, die Sie als
Schule fir Ihre Gerate durchfiihren kdnnen oder sollten.

Folgende Kapitel beschreiben regelmaRige Tatigkeiten:

e Neues Gerat im MDM verwalten

o Konfiguriertes Gerdt in Betrieb nehmen
e Apple-ID fiir LuL Gerat einrichten

e Apps erwerben

e Apps iiber MDM verteilen

e Gerat entsperren oder zuriicksetzen

Hiernach in den weiteren Kapiteln werden Tatigkeiten beschrieben, die nicht regelmaRig
durchgefiihrt werden missen:

e Nachtragliche DEP-Registrierung

e Mit Configurator2 verwaltete Gerate aus der Verwaltung nehmen
e Weblink bereitstellen

e <Buch erwerben>

e Kategorien fir Relution Store App anlegen

e Restriktionen anpassen

e VPP Token einrichten

e i0OS Update

Exemplarisch wird in den folgenden Kapiteln fir jede beliebige Schule immer der Begriff ,,MZDA -
Musterschule” = MZDAMUSTERSCHULE genutzt.
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Benutzer, Gruppe, Richtlinie

Bevor wir im nachsten Kapitel die wichtigen administrativen Tatigkeiten beschreiben, zunachst ein
Uberblick zu Benutzer, Gruppe und Richtlinie.

Uber die Anwendung von Richtlinien werden iiber Relution Gerate konfiguriert. Grundsatzlich gibt es
mehrere Moglichkeiten, wie Richtlinien fir Gerate angewendet werden kénnen.

Wir aber empfehlen folgende Konfiguration fiir Schiiler:

Gerat

Benutzer

(System-)Gruppe

Richtlinie

fur alle Gerate

Richtlinie

fur Gruppe oder Benutzer

I iPad - XXXXXXXXOOXXXXXX |<—>

F 3

A 4

Basis

XXX
y Y xxx ist Mitglied in Gruppe yyy I
yyy hat als Gruppen-Mitglied xxx I
NAA'S
Schiiler
Systembenutzer <
Schueler
T v
MZDAMUSTERSCHULE MZDAMUSTERSCHULE
Appstore User Student

Basis iPad
Schueler
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Analoges fiir Lehrer:

Gerat

Benutzer

(System-)Gruppe

Richtlinie

fur alle Gerédte

Richtlinie

fur Gruppe oder Benutzer

| iPad - X000000000KXXXX |<—>

r

h

| Basis |

XXX
y Y xxx ist Mitglied in Gruppe vyy
vyy hat als Gruppen-Mitglied xxx
YYV
Lehrer
Systembenutzer < > Basis iPad
Lehrer Lehrer
A 4
MZDAMUSTERSCHULE
Teacher
v v
MZDAMUSTERSCHULE MZDAMUSTERSCHULE
Appstore Manager Device Manager
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Im Folgenden eine Erlduterung am Beispiel der Schule MZDAMUSTERSCHULE:

Flr das Gerat ,,iPad - xxxxxxxxxxxx“ wird die Richtlinie ,,Basis“ angewendet. Diese Richtlinie enthalt
grundsatzliche Konfigurationen fir alle Gerate (z.B. Fallback-WLAN). Diese Richtlinie wird fiir alle
Gerate (unabhéngig ob SuS oder Lul) des Standorts der Schule angewendet.

Die Konfiguration fur bestimmte Gerate-Gruppen (Lul, SuS, etc.) erfolgt Giber die Gruppen-/Benutzer-
abhangige Richtlinie ,Basis iPad Schueler” oder ,Basis iPad Lehrer”. Dort liegt die eigentliche
Konfiguration fiir das Gerat. Diese Richtlinie wird nur flr bestimmte Gruppen angewendet. In
unserem Fall wird die Richtlinie bei Geraten der Gruppe ,,MZDAMUSTERSCHULE Student” oder
,MZDAMUSTERSCHULE Lehrer” angewendet. Dies sind von Relution vordefinierte Gruppen, die mit
der Anlage des Standorts der Schule ebenfalls angelegt wurden.

Der Benutzer ,Systembenutzer Schueler” ist Mitglied der Gruppe ,MZDAMUSTERSCHULE Student”.
Mit der Zuordnung des Gerats zu diesem Benutzer wird Uber die Gruppe die Richtlinie angewendet.
Analoges gilt fur Lehrer.

Zusatzlich ist die Lehrer-Gruppe noch Mitglied der Gruppen ,,MZDAMUSTERSCHULE Appstore User”
und ,MZDAMUSTERSCHULE Device Manager”. ,,Appstore User” ermoglich den Zugriff auf die
Relution App Store App. Hierliber kénnen Apps nachinstalliert werden.

,Device Manager” ist fur verschiedene Funktionen am Gerét erforderlich.

Die Gruppen-Zuordnung der Schiiler zu ,,Appstore User” erfolgt Giber den Schiiler-Benutzer.
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Falls Gruppen von Geréaten (z.B. in Koffern) unterschiedlich konfiguriert werden sollen, empfehlen wir

folgende Konfiguration:

Gerat Benutzer | | (System-)Gruppe Richtlinie
fir Gruppe oder Benutzer

Richtlinie
fur alle Geréte

| XXX

yy xxx ist Mitglied in Gruppe vyy
vyy hat als Gruppen-Mitglied xxx
| yvy

Gerate-Gruppen z.B. Koffer

Basis iPad

| iPad - XX0000XXXXXXXX |<—> Systembenutzer B ——
A Koffer01
»
v
I Basis MZDAMUSTERSCHULE Gruppe
Appstore User KofferO1
F 3
MZDAMUSTERSCHULE

Student

Uber eine Beratungsgespriach mit dem Medienzentrum kann dies gerne erldutert werden.

v

Koffer01
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Neues Gerat im MDM verwalten = Zuweisung eines Benutzers

Neue lGber den ASM an einen MDM Server zugewiesene Gerdte kénnen hiernach im MDM Relution
verwaltet werden. Dies erfolgt vom Medienzentrum.

Das Medienzentrums unterstiitzt hierbei nur den ASM des Medienzentrums der Stadt Darmstadt. In
Ausnahmefallen unterstitzt das Medienzentrum einen eigenen MDM-Server der Schule.

Nach der Zuweisung sind fiir die Verwaltung erste initiale Konfigurationen erforderlich. Im
Wesentlichen muss den Geraten einem Benutzer zugewiesen werden, (iber den die Richtlinie dann
angewendet wird.

Sie gehen wie folgt vor:

e Melden Sie sich bei Relution an.

e Navigieren Sie nach
Gerate > Auto-Einschreibungen

e Dort finden Sie die Liste der Gerate, die bereits von einem ASM diesem MDM zugewiesen
wurden.

e Falls lhre neuen Gerate dort noch nicht gelistet werden, betatigen Sie

,DEP Gerate Synchronisieren”

Nun sollten die neuen Gerate gelistet werden.

Relution = P MZDA - Musterschule v

Home >

Auto-Einschreibungen

) DEP Gerite synchronisieren

O  Name ~ T Beschreibung Benutzer Seriennummer Status DEP-Profil
Pad - IPAD WI-FI 32GB SPACE GRAY-  MZDAMUSTERSCHULE Profil .
O Sauommolmentseria. % OFP FRD Device User DMQFI9BFQIGE ‘ Zugewess ‘ Einschreibung iPads

Wie identifiziere ich in einer langen Liste neu zugewiesen Gerdte?
o Mit der Zuweisung wird dem Gerat der Standard-Admin (MZDAMUSTERSCHULE Device
User) als Benutzer zugewiesen. Oben rechts im Suchfeld konnen Sie hiernach suchen.
o Mit der Zuweisung befindet sich das Gerat im Status ,,Profil wurde zugewiesen”.

Nun markieren Sie ein oder mehrere dieser neu zugewiesen Geréte.

Nun fiihren Sie fir diese Gerate folgendes aus:
,drei Punkte” > Aktion anwenden > Benutzer zuweisen
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Relution s

Home >

Auto-Einschreibungen

Q DEP Gerite synchronisieren :

Name ‘A Typ Beschreibung

iPad - ‘ DEP IPAD WI-FI 32GB SPACE GRAY-
SlautoEnrollme... FRD

Benutzer zuweisen

Benutzer als Geratenamen verwenden

DEP Profil zuweisen

DEP-Profil Gerdtename verwenden

Auto-zugewiesene Richtlinien verwen...

Richtlinie zuweisen

Regelwerk zuweisen

CSV Export

Relution s B8 MZDA - Musterschule +

Auto-Einschreibungen

Q Nach Namen,

Benutzer
Benutzer auswahlen

Name ~ E-Mail Vorname Nachname
MZDAMusterschule MDMAdm MZDAMusterschule-Adm@schule-darmstadt.digital MZDAMusterschule MDMAdm
MZDAMusterschule View MZDAMusterschule-View@schule-darmstadt.digital MZDAMusterschule View

Systembenutzer Schiiler Muster MZDAMUSTERSCHULE-Schueler@schule-darmstadt.digital Systembenutzer Schiiler Muster

Eintrage pro Seite: 100 ¥ 1-3von3

e Sie erhalten eine Liste der Benutzer. Wahlen Sie einen der folgenden Benutzer aus:
o ,Systembenutzer Schiler” fiir SuS Gerat.
o ,Systembenutzer Lehrer” fiir LuL Gerat.
o Von lhnen konfigurierter Benutzer.
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e Betitigen Sie ,Bestatigen”

Relution I's

Home >

Auto-Einschreibungen

C\ DEP Gerite synchronisieren H Q. Mach Namen, Beschreibung, Benutzername oder $

Name Lo Typ Beschreibung Benutzer Seriennummer

iPad - i DEp IPAD WI-F| 32GB SPACE GRAY- Systembenutzer Schiiler
SlautoEnrollment.seria... FRD Muster

DMQF196FQ1GC

e Inder Liste der Geréte ist nun der neue Benutzer zugewiesen.
e Hinweis: Die neuen Gerate werden noch nicht unter
Gerdte > Inventar

gelistet. Dies erfolgt erst nach dem ersten Einschalten und dem Verbinden mit dem MDM Profil.

e Die weiteren Schritte am Gerét selbst sind im folgenden Kapitel beschrieben.
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Konfiguriertes Gerat in Betrieb nehmen

Nachdem das Gerat tiber das MDM Relution konfiguriert wurde, kann es in Betrieb genommen
werden.

Neue Gerate kdnnen Sie nun auspacken und direkt einschalten.

Ein Gerat, welches vorher bereits Gber Apple Configurator2 verwaltet wurde, muss vorher noch
zuriickgesetzt werden. Dies ist im Kapitel ,,iPad am Gerat auf Lieferzustand zuriicksetzen”

beschrieben.

In beiden Fallen durchlaufen Sie anschliefend am Gerat den Registrierungs- und Installations-
Prozess:

e Folgender Bildschirm wird nach dem (Neu-)Start des Gerats angeboten:

e Betatigen Sie nun den Home-Button
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Deutsch

Francgais

Nederlands

Italiano

Espafiol

Pycckuin

English >

& {28 1 32 >

e Wabhlen Sie die Sprache ,Deutsch” aus.

S

Land oder Region wihlen

Deutschland

Weitere Lander und Regionen

Afghanistan

Agypten

Alandinseln

Albanien >

Algerien

e Waibhlen Sie Region ,,Deutschland” aus.
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< Zuriick

Schnellstart

Zum Anmelden und Konfigurieren bringe dein aktuelles
iPhone oder iPad in die Nahe dieses iPad.

Wenn auf dem anderen iPhone oder iPad keine Optionen
zum Konfigurieren dieses iPad angezeigt werden, stelle
sicher, dass iOS 11 oder neuer darauf ausgefiihrt wird und
dass Bluetooth aktiviert ist. Du kannst dieses iPad auch
manuell konfigurieren.

Manuell konfigurieren

“«

o Nun betatigen Sie unten ,Manuell konfigurieren

WLAN wahlen

Anderes Netzwerk wihlen

e Nun werden lhnen die verfligbaren WLAN-s der Umgebung angeboten. Richten Sie ein WLAN ein,
d.h. geben Sie bitte ein WLAN an.

e Hinweis: Dies ist erforderlich, damit im Anschluss das Gerat Apple befragen kann, ob dieses Gerat
verwaltet wird. Apple wird dann auf den entsprechenden MDM Server verweisen, welches dann
Basis fiir die anschlieBende Konfiguration ist.
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Passwort eingeben fir ,Rolverings1”

Abbrechen Passwort Verbinden

Passwort eeeececece

e Wenn es sich um ein Passwort-geschiitztes WLAN handelt, dann geben Sie nun das Passwort an
und betéatigen ,Verbinden”.

e

Weiter

< Zurlick

WLAN wahlen

L 8
)

v/ Rolverings1 a

)

[

Anderes Netzwerk wahlen

e Sie erhalten eine Bestatigung (Haken am WLAN), wenn die WLAN-Verbindung aufgebaut werden
konnte.
e Nun betatigen Sie ,Weiter”
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< Zuriick

Das Aktivieren deines iPad kanr

e Nun erfolgt die Verifizierung, ob das Gerat verwaltet wird.
e Sie erhalten den Screen ,,Das Aktivieren deines iPad kann einige Minuten dauern.”

—
r( Zuriick

Weiter

Entfernte Verwaltung

«Wissenschaftsstadt Darmstadt - Schulamt” konfiguriert dein iPad
automatisch.

Was passiert bei der entfernten Verwaltung?

Die entfernte Verwaltung ermoglicht es dem Administrator von
4Wissenschaftsstadt Darmstadt - Schulamt”, E-Mail- und Netzwerkaccounts
zu konfigurieren, Apps zu installieren und einzurichten sowie die
Einstellungen dieses iPad zu verwalten.

Uber ,Entfernte Verwaltung" ...

_

e Es wurde festgestellt, dass das Gerat von dem MDM , Wissenschaftsstadt Darmstadt - Schulamt”
,Entfernt verwaltet” wird.

e Falls dies nicht erscheint, ist die MDM Relution Konfiguration fehlerhaft.

e Nun betatigen Sie ,Weiter” oben rechts.
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T( Zuruck

Ortungsdienste

Anhand der Ortungsdienste kénnen «Karten” und andere
Apps und Dienste, wie ,Wo ist?", Daten erfassen und
verwenden, die auf deinen ungefahren Standort verweisen.

Uber Ortungsdienste & Datenschutz ...

Ortungsdienste aktivieren

Ortungsdienste deaktivieren

e Nun betatigen Sie ,,Ortungsdienst aktivieren”. Dies wurde Uber das DEP Profil in Relution
entsprechend konfiguriert.
Hinweis: Fir die korrekte Zeitzone ist immer die Aktivierung des Ortungsdienst erforderlich. Dies
sollte hier eingeschaltet werden. Dies ist bezliglich Datenschutzes unbedenklich, da z.B. von
Relution kein Standort ermittelt wird und kein Bewegungsprofil erstellt wird. Nur iber den "Lost
Mode" ist der Standort ermittelbar, wobei dies dann auch am Gerat angezeigt wird.

e Nun wird das Gerat auf Basis der Richtlinien konfiguriert und die Apps werden installiert.
e Je nach Geschwindigkeit des WLAN-s kann dies auch mal 30 Minuten dauern.
e Die noch laufende und nicht beendete Installation erkennen Sie an den ein-gegrauten Apps.

e Beiden LuL Geraten wird zu einem spateren Zeitpunkt nach dem neu zu vergebenen Sperrcode
gefragt. Dieser muss dann zwingend vergeben werden.
e Siehe hierzu oben Kapitel ,,LuL iPad mit einem Passwort / Code schiitzen”.
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Wenn Sie sich hiernach beim MDM Relution anmelden, dann sind die Gerdte nun auch unter
Gerate > Inventar
gelistet. Nun sind auch entsprechende Aktionen (z.B. Neustart) fiir das Gerat moglich.

Der Status des Gerats sollte im MDM Relution ,,Konform“ sein. Konform bedeutet, dass alle
Richtlinien fiir das Gerat erfolgreich angewendet uns alle Apps erfolgreich installiert wurden. Ist das
Gerat nicht konform, kann dies verschiedene Griinde haben. Ein Grund kann das WLAN der Schule
sein. Hier sollten Sie alternative WLAN-s testen.

Nun starten Sie am Gerat die Relution App.

Hier miissen Sie folgendes bestatigen:

Ubermittelte Daten

Ubermittelte Daten

Diese App bermittelt Daten an den konfigurierten Server. Diese werden primér dazu Diese App tbermittelt Daten an den konfigurierten Server. Diese werden primar dazu

genutzt, Push-Benachrichtigungen in der richtigen Sprache zuzustellen.

Im Einklang mit Apples Richtlinien werden von dieser App erfasste Daten nie an Dritte
weitergegeben.

Die folgenden Informationen werden Gbermittelt, nachdem sich die App erfolgreich
beim Server angemeldet hat:

* Push-Token der App /ninkt minktiant

+ Geratename, -model

+ Bundle-ID und Versic

+ Aktuelle Spracheinst
Durch Betatigen von Zusi

«Relution” mochte dir
Mitteilungen senden

ermittiung dieser Daten

genutzt, Push-Benachrichtigungen in der richtigen Sprache zuzustellen.

Im Einklang mit Apples Richtlinien werden von dieser App erfasste Daten nie an Dritte
weitergegeben.

Die folgenden Informationen werden Ubermittelt, nachdem sich die App erfolgreich
beim Server angemeldet hat:

* Push-Token der App (nicht sichtbar)

+ Geratename, -modell und iOS-Version

+ Bundle-ID und Version dieser App

* Aktuelle Spracheinstellung
Durch Betétigen von Zustimmen erklaren Sie sich mit der Ubermittiung dieser Daten
einverstanden.

einverstanden.

Nicht mehr anzeigen

Zustimmen

U SRS S ———— |

Nicht mehr anzeigen

Zustimmen

Uber die Ubersicht , Konformitit“ kdnnen Sie auch hier den Status des Gerats tiberpriifen.

16:33 Dienstag 18. Jan.

Konformitat

Konform

Die Konfiguration Ihres Gerats entspricht den Vorgaben Ihrer Organisation

Jailbreak-Status

Kennwortrichtlinien-Konfiguration

App-Konformitat

Relution-App-Verbindung

Restriktionen-Konfiguration

WLAN-Konfiguration

Provisionierungsprofil

Push-Dienst

iPad mit allen Vorgaben in griin =, Konform“.

47



Hinweise zu WLAN wahrend der Inbetriebnahme

Fiir die Inbetriebnahme der Gerate bendtigen Sie ein WLAN, welches bei Einrichten einschlieRlich
Passwort angegeben werden muss (siehe vorheriges Kapitel). Um Probleme bei der Inbetriebnahme
zu vermeiden, sollte dieses Einricht-WLAN direkt mit dem Internet verbunden sein. Dies stellt z.B. ein
LTE-Router oder ein dafiir konfiguriertes WLAN der Schule sicher.

Flr diese am Gerat mit Hand eingerichteten WLAN ist das Passwort am iPad auslesbar. Falls dies
nicht gewlinscht ist, gibt es folgende Mdoglichkeiten:

Mindestens ein weiteres WLAN Uber Richtlinie konfigurieren. Das Einricht-WLAN nach dem
Einrichten auf , Ignorieren” setzen.

Auch das Einricht-WLAN als Richtlinie festgelegt. Das Passwort muss zwar einmalig
angegeben werden. Nach dem Einrichten und der Anwendung der Richtlinie ist das Passwort
aber nicht mehr auslesbar.

Wie richte ich ein WLAN fir eine Richtlinie ein?

Gerate > Richtlinien

Auswahl der betroffenen Richtlinie
Hinzufliigen > WLAN

Geben Sie die Details zum WLAN an
Speichern (und Vero6ffentlichen)

Falls die Schule eine Server-Losung betreibt, erfolgt die Konfiguration des Gerats mit dem zu
nutzenden WLAN der Schule nach der Inbetriebnahme. Hier ein Beispiel, wobei die Schule I1Serv
einsetzt:

iPad in Relution konfigurieren

iPad mit Einricht-WLAN ohne IServ in Betrieb nehmen
In Relution im Inventar die Mac-Adresse abgreifen
Mac-Adresse in IServ eintragen

WLAN am iPad auf IServ-WLAN wechseln
Einricht-WLAN am iPad auf ignorieren setzen
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Probleme mit App-Installation wahrend der Inbetriebnahme

Ab und wann treten bei der Inbetriebnahme oder mit dem Riicksetzen der Gerate Probleme bei der
Installation von Apps auf. Das Gerat wechselt aus Sicht Relution nicht in den Status ,,Konform® und
unter Aktionen vom Gerat findet man folgende oder dhnliche Fehlermeldung:

;g Apple App Store App The Systembent

Calculator installieren E Al Schueler

;g Apple App Store App Systembent
DuckDuckGo Privacy... E Fenler Schueler

é PV T RN e RS ST EWNsTi  Die Aktion App vom Apple App Store installieren
: konnte aufgrund eines Fehlers nicht ausgefiihrt
e werden. Fehler: (1) Please log in to your iTunes Store

o Apple App Store Apg S

Mmook Widaa Edidae
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Folgende Tipps zur Fehlerbehebung:
e Priifen Sie zunachst, ob fiir die betroffene App geniigend Lizenzen verfiigbar sind.
Falls genug Lizenzen verfiligbar sind, wenden Sie die Richtlinien erneut an:

e Ermitteln Sie die Seriennummer des iPads
e In Relution navigieren Sie zu
Gerate > Inventar
e Suchen Sie das Gerat. Klicken Sie auf das Gerat
e Betatigen Sie den Knopf oben Rechts , Gerdteinformationen aktualisieren”

Home > Gerdte >

iPad - F9FYJRFCJF8)

0 iPad - FOFYJRFCIFS) | B3 COD | & Systembenutzer Schueler | @ Nichtkonferm | @ Normal | ® 2 | @

Apple iPad (Bth Gen) | 1051541 @ | FSFYJRFCJF8) | 4 vor 22 Minuten | (Wird Gberwacht

Letzte Aktualisierung vor 23 Minuten

Letzte Verbindung zum Relution-Client Nie

e Hierliber werden die Richtlinien erneut fir das Gerat angewendet.
e Warten Sie 24 Stunden, wobei das Gerat dabei Gber WLAN und Strom verfligen sollte.

Sollte das Problem weiterhin bestehen, setzen Sie das Gerat zurlick. Siehe hierzu Kapitel ,,iPad am
Gerat auf Lieferzustand zurlicksetzen®.

Apple-ID fur LuL Gerat einrichten

Wie oben schon beschrieben, besteht die Moéglichkeit, das LuL Gerat mit einer Apple-ID zu
konfigurieren. Als Basis fiir diese Apple-ID kdnnen Sie eine dienstliche oder private Mail-Adresse
nutzen. Zusatzlich bendétigen Sie eine Telefon-Nummer.

Das Einrichten ist ausfuhrlich unter

https://support.apple.com/de-de/HT204316

beschrieben.
Das Verwalten der Apple-ID kann Gber

https://appleid.apple.com/

erfolgen.
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Apps erwerben

Falls eine gewiinschte App im MDM Relution am Schul-Standort noch nicht verfligbar ist, muss es
zunachst Uber einen ASM lizensiert und von dort auf das MDM verteilt werden. Sie hierzu auch oben
Kapitel ,,Apps”“.

Kostenfreie Apps Uber ASM erwerben

Der Erwerb einer App nur fiir lhre Schule erfolgt Gber den ASM der Schule. Gehen Sie wie folgt vor:

e Melden Sie sich bei Ihrem ASM an.
e Betdtigen Sie ,,Apps und Blicher”

& School @
Organisation
Aktivitat
~ gnog‘jleLLC i0S-A 2im Einsatz
Standorte < oogle i0S-App 8 verfiigbar
0,00 €
Personen g“oﬁlejg",gs N 2187 im Einsatz
Accounts oogle 195-App 9,580 verfigbar
0,00 €
Klassen
Funktionen Webex Meetings 11im Einsatz
Cisco - i0S-App -
) 4.994 verfugbar
Anfragen / 0,00 €
MagentaCLOUD - Cloud Speicher
o €D  Telckom Deutsohland GmbH - i0S-App 10 verfigbar
Gerite
Zuweisungsverlauf dict.cc Worterbuch
dict.cc GmbH - i0OS-App 5.002 verfiigbar
0,00 €

Inhalt
heise online | IT-News 5 im Einsatz g P
@ Heise Medien GmbH & Co. KG - i0S-App 17 verfigbar
0,00 € 118 Apps - 4 Bucher

Scanner Pro: Dokurner)ie Scannen 2195 im Einsatz An 53 Standorten
Readdle lf)cggoﬁlogucq Limited - i0S-App 9.322 verfagbar

~=mm. Puppet Pals HD

o Geben Sie den Namen der gewiinschten App oben im Suchfeld ein. In dem Beispiel ist es
,Doodle”.
o lhnen wird eine Trefferliste angezeigt.

& School ‘ Chodle X @

Organisation

Aktivitat

Standorte

0,00 €

Persanen Doodle Jump - Wahnsinnig Gut!
Accounts Lima Sky - i0S-App

Klassen

5 Doodle Jum|
Funktionen p, -

Lima Sky

Anfragen
Tap the Frog: Doodle

Gerite Play

Geréte
Doodle

Andreas Werner - Buch

Zuweisungsverlauf

Inhalt
Apps und Biicher Doodle Sprint!
Stewart Thomson - i0S-App

0,00 €

Doodle Jump 2
Lima Sky - i0S-App

RL. BB DD

e Klicken Sie in der Trefferliste auf die gewlinschte App.
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& School Doodie X ©
Organisation
AKtIVILE Doodle: Termine finden
Standorte Doodle AG - i0S-App
kA 0,00 €
Parsonen Duodle Jump - Wahnsinnig Gut!
Accounts @ >-App
Klassen
Funktionen ﬁa Doodie, J“’"p
Anfragen
" Tap the Frog Doodle

Gerite )
Zuweisungsverlauf Doodle

&  Andreas w Buch

=

Inhalt

Apps und Biicher

-t
&

Doodle Sprint!
tewart Thomson - I0S-Apy

Doodle Jump 2

. Zeichen brett: Zeichnen, Malen

Gerhardv

Doodle: Termine finden

Doodle AG

i0S-App

Zahlungsmethode

Keine

sten 0,00 €

Sie erhalten eine Liste der konfigurierten VPP Konten. Fiir den ASM einer Schule ist diesi.d.R
die erforderliche Anzahl der Lizenzen an. Dies ist in der

Hinweis: Auch wenn eine App kostenfrei ist, ist eine Lizenz erforderlich, die hierliber kostenfrei

Gerhardv

Doodle: Termine finden

Doodle AG - iOS-App

e Details zur App werden nun rechts dargestellt.
e Klicken Sie nun auf das Pull-Down von ,, Zuweisen zu”.
[ )
exakt genau einer.
o Des Weiteren geben Sie im Feld ,,Anzahl”
Regel die Anzahl der Geréte.
[ )
erworben wird.
& School Doodle X @
Alktivitdt Doodle: Termine finden
Standorte Doodle AG - i0S-App d
* Ak k0,00 €
P Doodle Jump - Wahnsinnig Gut!
Accounts Lima Sky - i0S-App
Klassen oons
Funktianen e
Anfragen 0,41€ - 0,41 € (20+) Lizenzen kaufen
) Tap the Frog: Doodle
Geriite Skt 000

Zuweisungsverlauf

Inhalt

Apps und Biicher

L. wmBEn Y

Doodle
Andreas Wernes
8,40 €

Buck

Doodle Sprint!
Stewart Thor 0S

a Zeichen brett: Zeichnen, Malen

Betatigen Sie ,,Laden”
Nach wenigen Sekunden wird Ihnen der Erwerb bestétigt.

[MZDA] Musterschule

Preis Anzahi Zahlungsmethade

0,00 € 1 Keine

Gesamtkosten 0,00 €

52



& School Doodle X | ® Gerhardv

Organisatior
Aktivitat

e Sl Doodle: Termine finden
Standorte a Doodle AG - i0S-App 1 verfogbar : et
* %k k k40,00 € Doodle AG - i0S-Apg
s Doodle Jump - Wahnsinnig Gut!
Accounts @‘ CYPRON
Klassen
Funktionen ﬁk\ P°°d'f’ Jump
Anfragen Lizenzen kaufen
& Tap the Frog: Doodle
Geréite
Zuweisungsverlauf o Doodle
Andreas W
4
inhatt
Apps und Biicher % Doodle Sprint! 0,00 € Keine
-a
Doodle Jump 2 esamtkosten 0,00 €
& S
, Zeichen brett: Zeichnen, Malen .
Yo ok & : Lizenzen verwalten ®

£

Mini Militia - Doodle Army 2

[MZDA] Musterschule 0 1 Ubertragen

(O

Doodle Truck
TANG, NASTRCLS Gesamt 0 1

Kostenpflichtige Apps erwerben

Falls Sie kostenpflichtige Apps erwerben wollen, erfolgt dies Gber das sogenannte Store-Guthaben im
ASM. Dieses Store-Guthaben wird Uber eine Kreditkarte oder tiber einen Voucher gedeckt. Da Ihnen
als Schule i.d.R. keine dienstliche Kreditkarte zur Verfligung steht, nutzen Sie bitte den Voucher.

Gehen Sie hierzu grundsatzlich wie folgt vor:

e Erwerben Sie auf Rechnung einen Voucher (iber einen Apple Reseller (z.B. ekom21 / RedNet
Uber einkauf@ekom?21.de).

e Fir die Bestellung werden folgende Daten benétigt:

o Name der Schule im ASM (Organisationname).
o Name des bestellenden ASM-Administrators einschl.
dessen verwaltete Apple-ID und Mail-Adresse.

e Diese Daten kdnnen im ASM wie folgt ermittelt werden:
o Unten Links Ihr Account betatigen
o Mein Profil

e Nach Bereitstellung des Gutscheins werden Sie lber die obige Mail-Adresse des ASM-
Administrators informiert.

e Buchen Sie diesen Voucher in Ihrem ASM auf das Store-Guthaben. Dies finden Sie unter
Einstellungen > Apps und Blcher > Store-Guthaben

Hinweis: Ab 20 Lizenzen raumen viele Hersteller der Apps einen sogenannten Educationrabatt ein.
Die Apps werden dann deutlich im Einzelpreis reduziert.
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Apps Uber MDM verteilen

Synchronisation

Nach dem Erwerb der App liber ASM melden Sie sich bei Relution an und fiihren folgende Aktionen
durch:

o Navigieren Sie zu
Apps > Gekaufte App

Relution s

Home >

Gekaufte Apps

Q Synchronisieren E Q Eu:he nach Apps

Name -~ Plattformen Bundle identifier Status Gerét zuweis... Lizenzen
a 3sat-Mediathek 05 e de zdf mediathek.3sat £ @ . Ja 5
a P B Fe M o com.promethean.classfl F @ . Ja 3
ow.activcast sender.rel...
Adobe Acrobat 105 IeT com.adobe.Adobe- s @ . Ja B
Reader PDF Maker Reader
. Adobe Comp g oS com.adobe layup F @ . Ja 5
Adobe Light :
. obe Lightroom [ oS com.adobe.Irmobile »F @ . Ja 5
for iPad
Adobe Scan: PDF e
@ o - @
Scanner & OCR ! com.adobe.scan.ios & Ja 5
.. ANTON: Pri e
i rimary 5 ios com.solocode.anton & @ . Ja 5
school learning
e ARD Mediathek 0S e de.swr.avp.ard.tablet F = . Ja 5
a ARTEtv & oS tvarteplus? & @ . Ja 5
g e S ios e com.redjumper.bookere F @ . Ja 3
atorfree

e Betatigen Sie ,Synchronisieren”
Hierliber werden die neu erworbenen Apps vom ASM zum MDM Relution {ibertragen.
e Hiernach werden auch die neuen Apps dort gelistet.
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Relution s

Home »

Gekaufte Apps

'L:\ Synchronisieren

Name 4 Plattformen

p 2 Collabora Office By ios

5 Die Waldfibel ios [Nl

d DUadIe:IEasy ios e
Scheduling

DuckDuckGo Privacy ios S
Browser

Verteilen

Flr das Verteilen der Apps auf die Geréte gibt es folgende Moglichkeiten:

e Direkt iber Richtlinie verteilen.
e Direkt liber Benutzer verteilen (empfehlen wir nicht).
e Indirekt Giber Relution Store App verteilen.
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Apps Uber Richtlinie direkt verteilen

Wenn Sie entschieden haben, dass die gerade eben erworbene und synchronisierte App
grundsatzlich immer fir alle Gerate der LuL und/oder SuS verteilt werden sollte, erfolgt diese
Konfiguration tber die beiden Richtlinien ,Basis iPad Schiiler” und / oder ,,Basis iPad Lehrer”.

Sie gehen wie folgt vor:

e Navigieren Sie nach
Gerate > Richtlinien

Relution =

Home »

Richtlinien

+ Hinzufiigen H Q Nach Name oder Beschreibung suchen

O Name Beschreibung Plattform Automatische Zuweisung
Basis iPad Schiiler Muster-Richtlinie fiir Schiiler . Eine Gruppe oder
oS
o Muster iPads : 08 @ Benutzer
O Basis Basis Richtlinie fir alle Gerdte i0S e Vv Jedem Gerat

e Klicken Sie auf die entsprechende Richtlinie

Relution =

Home » Richtlinien >

Basis iPad Schiiler Muster

Basis iPad Schiiler Muster | & Eine Gruppe oder Benutzer

Erstellt von Rolvering vor einem Monat | Modifiziert von Relvering vor einem Monat

[ —T Name Aktiviert Einschrinkungen
O ﬂ] Restriktionan -
O G Filter fir Inhalte -

O Eié App Konformitat -

o Klicken Sie auf ,,App Konformitat”
e Scrollen Sie nach unten zu ,,Erforderliche Apps”
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Relution &

0O OO o0 o o o

O

O 0o o o

e Klicken Sie auf , Hinzufligen“

WWwDC

Wallet

Watch

Wo ist?

iCloud Drive

iTunes Store

iTunes U

Erforderliche Apps

Name

DuckDuckGo Privacy B..

s Google
a The Calculator
schul.cloud

com.applewwdc

com.apple Passbook

com.apple Bridge

com.apple.findmy

com.apple.iCloudDriveA

pp

com.apple.MobileStore

com.apple.itunesu

Bundle identifier

com.duckduckgo.maobil..

com.google.GoogleMo
bile

com.itwealculator.ca...

destashcat.schulcloud

Auto Installation

(< J < T < < |

Max. DateigréBe

48.20 MB

263.65 MB

200.05 MB

66.37 MB

App auswéhlen

© e

® Relution App Store App

O ® Apple App Store App

O (/) App manuell hinzufligen

Mame und Identifier manuell hinzufigen

App aus dem Relution App Store auswahlen

App im &ffentlichen Apple App Store suchen

O @ i0S System-App / mitgelieferte App
App aus der Liste der System-Apps bzw. mitgelieferten Apps fur i0S5 auswahlen

Abbrechen

e Wahlen Sie ,,Relution App Store App”

e Klicken Sie auf , Weiter”
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App auswahlen

@ Quelle o App

Suche nach Apps 5 Apps sind ausgewdhlt
Alle markieren Markierung aufheben
Name Plattformen Typ
d  Doodle: Easy Scheduling i0s
O ﬁ Microsoft Maths Solver -HW app i0S IR
O ™ Moode [ ios
0O SMART Screen Share i0s
O Jitsi Meet o iOs
Eintrdge pro Seite: 100 ~ 1- 87 von 87

Abbrechen Zuriick

e Waihlen Sie App aus.
e Klicken Sie auf , Hinzufligen“
e Die App wurde hinzugefiigt.
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Relution =

O Wallet com.apple.Passbook
D Watch com.apple.Bridge
O Wo ist? com.applefindmy
D iCloud Drive com.apple.iCloudDriveA
I s IV
ep
D iTunes Store com.apple.MobileStore
D iTunes U com.apple.itunesu
Erforderliche Apps
inzufligen :
+ Hinzufiig :
O Name ~ Bundle identifier
doodle.Doodle-
O d  Doodle: Easy Scheduling C:;”; oodleboodle

duckduckge.mabil..
O DuckDuckGo Privacy B e

e Scrollen Sie nach oben.
e Betatigen Sie ,Speichern”

Relution I B MIDA Musteschie v Qv (D w

App Konformitét

App Konformitat

der folgenden Liste sind nicht erlaubt

der folgenden Liste sind erlaubt

Apps auf der Sperrliste

O  Name ~  Bundle identifier

e \Veroffentlichen Sie die neue Richtlinie Giber den Pfeil rechts oben
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Relution /= B8 \zoA-Musescie v Qv @ v Gerhard Rolvesing v

Basis iPad Schiiler Muster

[ Basis iPad Schiler Muster | & Eine Gruppe oder Benutzer

Erstelt von Rolvering vor einem Monat | Modifiziert von Rolvering vor 2 Minuten

o T Aktiviert Einschrinkungen

O & resuitionen N ) >
O & Fiterfur inhatte -9 >
O 8 A Korformut 9 >

e ,Sind Sie sicher?”

Sind Sie sicher?

Méchten Sie diese Version der Richtlinie wirklich veréffentlichen? Wenn Sie diese Version der Richtlinie verdffentlichen, werden alle Gerdte mit einer ilteren

Version auf die neue Version aktualisiert.
Abbrechen Verdffentlichen

e Betdtigen Sie ,Veroffentlichen”

Die neue App wird nun direkt auf allen Geraten installiert, die Gber diese Richtlinie konfiguriert sind.

61



Apps Uber Relution Store App zur Verflgung stellen

Wenn Sie entschieden haben, dass die gerade eben erworbene und synchronisierte App fir SuS
Gerate nur Uber den Relution Store App zum Installieren angeboten werden soll, dann brauchen Sie
nicht weiteres fir die Verteilung unternehmen.

Die neue App wird nun auf den Geréaten UGber die Relution Store App zur Installation angeboten:

P

Allerdings dort noch ,,Ohne Kategorie”. Zur besseren Ubersicht der verfiigbaren Apps in der Relution
Store App sollten Sie eine Kategorie zuweisen:

e Navigieren Sie nach
Apps > App Store

Relution =

<+ Hinzufiigen

O Name Plattformen
D d Doodle: Termine finden @ ios
O Microsoft Math Solver ] oS
O ™ Moodle ios e

e Klicken Sie auf die neue App. In unserem Beispiel ,,Doodle”.
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Relution = B2 MZDA - Musterschule aAv @v

Doodle: Easy Scheduling

Doodle: Easy Scheduling

3] Offnen
d Doodle: Easy Scheduling
0 Downloads

& Entwicklung ® Priifung @ rrodukiiv = Archiv

Version: 4.19

Version in einen Release Status verschieben

Verschieben

e Betatigen Sie ,Einstellungen”

Relution = B8 MZDA - Musterschule v av @~

5ps >

Doodle: Easy Scheduling

Doodie EasyScheduiing

Automatische Updates @ o9
Kategorien £ 7
Verantwortlicher Verantwortliche P
Support-Kontakt Support-Kontakt v

e Betatigen Sie ,Kategorien“-Stift rechts
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Relution =

Doodle: Easy S Kategorien

Information

B8 MZDA - Musterschule

Kategorie auswihlen

Name

Biologie

Cloud Speicher

Design & Malen & Zeichnen

Deutsch

Dokumente

Fotos & Bilder

Geographie

Informatik & Robotiks

Kreative Medien

Lern-Plattform

(m]
(]
(]
(]
o
(]
(]
(m]
(]
(]
(]
(m]

Lernen & Lehrmaterialien

e Waihlen Sie eine oder mehrere Kategorien aus.
Hinweis: Sie miissen vorher Kategorien angelegt haben. Siehe hierzu unten Kapitel , Kategorien

“

fiir Relution Store App anlegen®.
e Betatigen Sie ,Bestatigen”

Relution e

Home > Apps >

Doodle: Easy Scheduling

Doodle: Easy Scheduling

Beschreibung

Biologie

Cloud Speicher

Design & Malen & Zeichnen

Deutsch

Dokumente

Fotos & Bilder

Geographie

Informatik & Robotiks

Kreative Medien

Lern-Plattform

Lernen & Lehrmaterialien

Abbrechen  [EERSETRS

M§ MZDA - Musterschule v oy ®

Automatische Updates @ -
Kategorien £ Schule W v
Verantwortlicher Verantwortliche 7
Support-Kontakt Support-Kontakt v

e Nunist dieser App der entsprechenden Kategorie zugewiesen.

e In der Relution Store App wird dies wie folgt abgebildet:
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Mittwoch 8. Dez.

Region & DA

Q i n '

Google Maps - Transit... HEAG mobilo hr-iNFO App RMV

Wissensy

Installieren : Installieren : Installierer :

“e

Installieren Installierg

Schule

d

‘v Doodle: Termine finden Untis Mobile
419 3.26.1

Installieren E H

Installieren
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App nur fUr LuL im Relution Store App bereitstellen

Bei kostenpflichtigen Apps (z.B. GoodNotes) fiir LuL sollte verhindert werden, dass diese in der
Relution Store App von SuS-s installiert wird. Dies kdnnen Sie erzwingen, indem Sie die Rechte der
App anpassen.

Hier gehen Sie wie folgt vor:

e Apps > App Store

e App Suchen und auf App klicken

e Es werden die Details zur App angezeigt

e Betdtigen Sie ,Einstellungen”

e Andern Sie bei ,Rechte” den ,Benutzer” auf ,<Schule> Teacher”

Rechte
Eigentiimer @ &
Priifer @ MZDAMUSTERSCHULE App Reviewer _f
Entwickler @ MZDAMUSTERSCHULE Developer _&‘
Benutzer @ MZDAMUSTERSCHULE Teacher _f

Auto- Dep\oymemts MZDAMUSTERSCHULE-Systembenutzer

Auto-Deployments @ Lehrer
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Uber Relution Store App installierte App wieder zuriickziehen

Falls Sie kostenpflichtige Apps beschafft haben und diese werden liber die Relution Store App
installiert, dann kdnnen Sie diese Installation zentral wieder zurliicknehmen. Dies mag sinnvoll sein,
um nicht genutzte Apps und damit nichtgenutzte Lizenzen anderen Geraten zur Verfligung zu stellen.

Hier gehen Sie wie folgt vor:

Apps > App Store

App Suchen und auf App klicken

Es werden die Details zur App angezeigt

Rechts oben ,Gerate mit dieser App“ klicken

Es wird die Liste der Gerate angegeben, wo die App installiert ist
Gerat suchen

Drei Punkte > Deinstallieren
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Gerat entsperren oder zurticksetzen

iPad Soft Reset = Neustart des Gerats

Sollte das iPad nicht mehr auf Eingaben reagieren, so kénnen Sie dies neu starten. Halten Sie hierzu
die Standby- / Powertaste (am oberen linken Rand des iPads) und den Home-Button gleichzeitig
gedrickt, bis das Apple-Logo zu sehen ist. Ihr iPad vollfihrt nun einen Soft-Reset und startet neu.

Sperr-Code zurilick setzen bei weniger als 10 Entsperr-Versuchen

Falls Sie den Sperr-Code vom Gerat nicht mehr wissen, sollten Sie es vermeiden, dies 10x
auszuprobieren. Bei weniger als 10 Entsperr-Versuchen besteht die Moglichkeit den Sperr-Code (iber
Relution zurlick zu setzen.

Hier gehen Sie in Relution wie folgt vor:
Gerdte > Inventar

Suchen und ldentifizieren Sie das betroffene Gerat Giber die Seriennummer im Suchfeld oben rechts.

Relution =

D Geriatename Geratebeschreibung Benutzer Status

Systembenutzer Lehrer @

O iPad - H98FCT0KQ1GG Muster

,drei Punkte” > Aktion anwenden > Passwort zuriicksetzen
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Relution =

Home »

Gerate

Gerdtename Geritebeschreibung Benutzer
iPad - . Systembenutzer Lehrer
H98FCTOKQ1GG * Muster
Loéschen

Aktion anwenden

Richtlinie hinzufiigen

Richtlinie entfernen

Regelwerk anwenden

Gerdtename dndern

CSV Export

Relution = O MZDA - Musterschule

Gerdte

Aktion anwenden

- «a 3 S I 1 GHYEASIY Y S I YEH@S3EH WSS AGHIL DS IYIUUUS SHAULL UGS LURGHSISISH SUNIE UaD MUSIUINEIT SIS

Alarms.

Lost Mode deaktivieren
°@

Entsperrt das Gerat

Nachricht senden
3=

Zeigt eine Textnachricht auf dem Gerat an

@ @ Passwort zurlicksetzen

Das Passwort des Benutzers zuriicksetzen

e) 5 Persénlichen Hotspot ein- oder ausschalten

Den persénlichen Hotspot auf dem Gerit ein- oder ausschalten

0O & Shortcut entfernen

Entfernt einen Shortcut vom Homescreen.

Chzaaia Uitanasn

Abbrechen

,Passwort zurlicksetzen” auswahlen und , Weiter” betatigen.
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Relution I= 1 MZDA - Musterschule

/] Geritename Geritebeschreibung Benutzer Status Aktionen Verbindun...

B iPad- HIBFCTOKQIGG a’:‘s:{’be"““e”‘eh'e' © Konform ® Keine & Nomal

Aktion anwenden

‘ Diese Aktion wird auf folgende Geréte angewendet:

iPad - H98FC70KQ1GG

Anschliefend im Fenster , Aktion anwenden” nun ,Anwenden” betatigen.

Die nun ausstehende Aktion am Gerat erkennen Sie an der Spalte ,,Aktionen” (hier 1).

Relution = g

Geratename Geritebeschreibung Benutzer Status Aktionen

’ _ Systembenutzer Lehrer o ~
- HogF 5 ¢ v
iPad - HO8FCT0KQ1GG faster ®

Am iPad erscheint nun die Meldung ,,Codeanforderung”. Hierliber kénnen Sie den Sperrcode neu
vergeben. Siehe hierzu auch Kapitel ,,LuL iPad mit einem Passwort / Code schiitzen”.

Bitte stellen Sie sicher, dass mit der Ausfiihrung dieser Aktion Gber Relution der Nutzer des iPads dies

auch aktuell vor sich hat. Sonst besteht das Risiko, dass Unberechtigte den Sperrcode des iPads
andern.

Wichtig hierbei ist (wie bei allen Aktionen in Relution fiir ein Gerat): Das Gerat muss sich im Internet
befinden. Entweder (iber WLAN oder (iber einen Netz-Adapter.

Hiernach - nach erfolgreicher Zuriicksetzung - wird die Spalte ,, Aktionen“ auf , Keine”.
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Relution = g |

Home >

Gerédte

-+ Einschreiben : Q  H98FCTOKQIGG & |

a Gerétename Geratebeschreibung Benutzer Status Aktionen

- Systembenutzer Lehrer
[0  iPad - HIBFCTOKQ1GG A @  Konfo ®

Ke
eine

iPad zurlick setzen nach 10 Entsperr-Versuchen

Mit dem 10. Versuch der fehlerhaften Sperrcode-Eingabe wird das Gerat vollkommen gesperrt.
Weitere Entsperr-Versuche sind nicht mehr moglich.

Nun ist nur noch ein vollstandiges Zuriicksetzen des Geradts moglich. Dies ist in Kapitel ,,iPad liber
Relution zuriicksetzen” beschrieben.
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iPad am Gerat auf Lieferzustand zurlcksetzen

Gerate konnen jederzeit direkt am Gerat auf den Lieferzustand zurlickgesetzt werden. Hierbei
werden allerdings auch alle Daten (z.B. Fotos) vom Gerét geldscht.

Bei Geréaten, die wiahrend Home-Schooling an SuS verliehen wurden und werden, empfiehlt es sich,
nach Riickgabe das Gerat, diese zuriick zu setzen. Analoges gilt fiir verliehene LuL Gerate.

Wie setze ich nun ein Gerat zuriick?

e Starten Sie am Gerét die App , Einstellungen®.

Info

AirDrop

~ AirPlay & Handoff

Rolverings] ~Bild-in-Bild

iPad-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit

Tastatur

e Betdtigen Sie ,Allgemein® und srcollen Sie links nach unten.
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~ iPad-Speicher
anmelden S S
(Cloud, App Storeete.  Hintergrundaktualisierung

Datum & Uhrzeit

Rolverings1

Tastatur

e Betétigen Sie ,Zuriicksetzen”.

Alle Einstellungen zurlicksetzen

Alle Inhalte & Einstellungen l6schen

Netzwerkeinstellungen
Accountdienste

Rolverings1

Tastaturworterbuch

Home-Bildschirm

Standort & Datenschutz

e Betdtigen Sie ,Alle Inhalte & Einstellungen l6schen”
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e Sie erhalten einen Warnhinweis. Betatigen Sie ,,Loschen”

iPad loschen

Hiermit werden alle Daten bzw. Medien
geloscht und alle Einstellungen
zuruckgesetzt.

Abbrechen Loschen

e Sie erhalten einen zweiten Warnhinweis. Betatigen Sie erneut , Léschen”

iPad loschen

Mochtest du wirklich fortfahren? Alle
Medien, Daten und Einstellungen
werden geloscht.

Dies kann nicht widerrufen werden.

Abbrechen Loschen

e Nun fahrt das Geréat herunter und initialisiert sich neu. Dies erkennen Sie am Apple Logo.

Da die Gerate Gber das MDM Relution verwaltet werden, wird mit dieser Riicksetzung auch der

Registrierung- und Initialisierungs-Prozess neu durchlaufen. Dies ist im Kapitel ,,Konfiguriertes Gerat
in Betrieb nehmen” beschrieben.
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Bei neuer iOS-Versionen hat sich die Benutzerfiihrung wie folgt verandert:
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iPad Uber Relution zurlcksetzen

Hier gehen Sie in Relution wie folgt vor:
Gerate > Inventar
Suchen und Identifizieren das betroffene Gerat Gber die Seriennummer im Suchfeld oben rechts.

,drei Punkte” > Aktion anwenden > Gerat auf Werkszustand zurilicksetzen

Relution = B8 MZDA - Musterschule

Aktion anwenden

Q) 4 o
Lo Installiert eine App auf dem Gerét

O 2 App vom Apple App Store installieren
©

Suchen Sie nach einer App im Apple App Store und installieren Sie diese auf Geriten

Bildschirmzeit-Code entfernen
© ®

Entfernen des Bildschirmzeit-Codes, sowie der Beschrankungen.

@ Q Gerat auf Werkszustand zurlicksetzen

Setzt das Gerat auf den Werkszustand zuriick und I6scht alle Daten vom Gerat.

o Gerét herunterfahren
U Das Gerat wird heruntergefahren
erdt neustarten upervise
®) .) Gerat tart S d
( Das Gerat wird neu gestartet
2 By e ————

ACHTUNG: Hierliber wird der gesamte Inhalt vom Gerat geldscht.

Da die Gerate Uber das MDM Relution verwaltet werden, wird mit dieser Riicksetzung auch der
Registrierung- und Initialisierungs-Prozess neu durchlaufen. Dies ist im Kapitel ,,Konfiguriertes Gerat
in Betrieb nehmen“ beschrieben.

Wichtig hierbei ist (wie bei allen Aktionen tber Relution fiir ein Geréat): Das Gerat muss sich Uber
WLAN im Internet befinden. Falls in diesem Fall das Gerat zwischenzeitlich ausgeschaltet wurde oder
wegen Mangels Strom sich selbst ausgeschaltet hat, besteht anschlieBend keine WLAN-Verbindung
mehr. Dann ist nur ein Zuriicksetzen Gber den Wartungsmodus moglich. Sie hierzu Kapitel ,,iPad tiber
Wartungsmodus und Configurator2 zuriicksetzen”.
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iPad Gber Wartungsmodus und Configurator2 zurlcksetzen

Falls als letzte MalRnahme das Zuriicksetzen des Gerats liber den Wiederherstellungsmodus =
Wartungsmodus erforderlich ist, gehen Sie wie folgt vor:

e Starten Sie am MacBook den Configurator2.

e Verbinden Sie das iPad tber Kabel mit dem MacBook.

e Halten Sie hierzu die Standby- / Powertaste (am oberen linken Rand des iPads) und den Home-
Button gleichzeitig gedriickt, bis der folgen Bildschirm angezeigt wird:

e Dies kann auch schon mal eine Minute dauern. Es kann sein, dass das Gerat zunachst bootet.
o Im Apple Configurator2 wird das Gerat aufgelistet.
e Waibhlen Sie im Apple Configurator2 das Gerét aus.
e Obere MenU-Leiste:
Aktionen > Erweitert > Inhalte & Einstellungen |6schen
e Nun das Loschen und/oder Wiederherstellen mehrmals bestatigen.
e Dies kann 30-60 Minuten dauern.
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Aktivierungssperre am iPad aufheben

f

iPad durch Eigentiimer:in gesperrt

Die Aktivierungssperr.
€ gewahrleistet, dass nur der:die Ei i
. 3 en §
iPad verwenden kann oeriimericeses

Gib zum Entsperren dieses iPad die Apple-ID und das Passwort ein, die zum
Konfigurieren verwendet wurden. '

s00000:t00000.dc

Apple-ID

Passwort

Wenn Sie obige Meldung erhalten, wurde das Gerat vom Eigentiimer = Besitzer der Apple-ID
bezliglich Nutzung gesperrt. Wenn die Anmeldedaten der Apple-ID nicht (mehr) zur Verfigung
stehen, ist die Re-Aktivierung grundsatzlich moglich; kann aber nur mit Unterstiitzung von Apple
selbst erfolgen. Der Eigentiimer des Geréts (i.d.R. das Medienzentrum) geht dann wie folgt vor:

e Eroffnung eines Tickets bei der Apple Hotline.

e Es wird ein Einmalformular zur Verfligung gestellt, worin unter anderem die
Seriennummer des Gerats angegeben werden muss.

e Mit der Einsendung des Formulars muss auch die Rechnung mit der hinterlegten
Seriennummer beigelegt werden.

e Das Gerat wird dann von Apple zuriickgesetzt. Das Gerat darf in dieser Zeit nicht
eingeschaltet sein.
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iPad als verloren melden

Falls das Gerat verloren geht oder gestohlen wurde, kann es (iber das MDM Relution gesperrt
werden und der Standort des Gerats kann ermittelt werden. Bitte beachten Sie, dass Sie den
Standort des Gerats nur dann weitegeben diirfen, wenn der aktuelle Entleiher (LuL oder SuS) dem
zustimmt oder wenn im Kontext von polizeilichen Ermittlungsverfahren dies abgefragt wird.

Hierzu gehen Sie in Relution wie folgt vor:
Gerate > Inventar
Suchen und Identifizieren das betroffene Gerat Gber die Seriennummer im Suchfeld oben rechts.

,drei Punkte” > Aktion anwenden >

Relution =

Home >

Gerdte

+ Einschreiben : O,  DMQF196FQIGC &)

Geriatename Geratebeschreibung Benutzer
iPad - . Systembenutzer Schiiler
DMQF196FQ1GC * Muster
Léschen

Aktion anwenden

Richtlinie hinzufligen

Richtlinie entfernen

Regelwerk anwenden

Geratename andern

CSV Export
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Aktion anwenden

Q  Suchen

E:l Das Gerdt wird mit dem aktuell gesetzten Passwort gesperrt. Falls kein Passwort gesetzt ist, kann das Gerdt ohne Passwort entsperrt
werden.

Gerateinformationen aktualisieren

Q

Aktualisiert alle verfiigbaren Informationen zu dem Gerat, die unter ‘Details’ aufgelistet sind.

Im Geréte-Setup-Assistenten fortfahren

Informiert das Gerat, dass die Vorkonfiguration abgeschlossen ist und es im Setup-Assistenten fortfahren kann.

Lost Mode aktivieren

Es wird ein Sperrbildschirm angezeigt, der nicht verlassen werden kann. Der Modus erlaubt das Lokalisieren sowie das Ausflhren eines
Alarms.

Lost Mode deaktivieren

Entsperrt das Gerat.

®
@

)

Nachricht senden

T

Zeigt eine Textnachricht auf dem Gerat an.

Abbrechen

Sie mussen nun folgende Daten angeben:

e Nachricht: Diese Nachricht wird am Gerat angezeigt.
o Telefonnummer: Telefonnummer fiir den Finder des Geréts.
e FuBnote: Weitere Nachricht als FuRnote fiir das Gerat.

Aktion anwenden

Es wird ein Sperrbildschirm angezeigt, der nicht verlassen werden kann. Der Modus erlaubt das
Lokalisieren sowie das Ausfiihren eines Alarms.

Nachricht

Gerdt wurde von Gerd Rolvering als verloren gemeldet

Telefonnummer *

06151 123456

FuBnote *

Bitte setzen Sie sich mit Medienzentrum DA in \-"erbindung]

Abbrechen Zurlck

Betatigen Sie ,,Weiter”.
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Aktion anwenden

Diese Aktion wird auf folgende Gerédte angewendet:

iPad - DMQF196FQ1GC

Abbrechen Zuriick Anwenden

Bestatigen Sie mit ,,Anwenden”.

Auf dem Gerat erscheint nun folgende Meldung:

iPad verloren
Geriit wurde von Gerd Rolvering als verioren gemeidet.

06151123456

Im MDM Relution kann nun fir das Gerat der Standort ermittelt werden.

Relution = B8 MZDA-Musterschie v A v @ v

iPad - DMQF196FQ1GC

Dashboard
O iPad - DMQF196FQIGC | B3 COD | & Systembenutzer Schiiler Muste eine
Apple iPad (8th Gen) | i0S 142 @ | DMQFI96FQIGC | 4 vor4 Minuten | ‘
+

O Aktuelle Position anfordern @

g

Einstellungen

Benutzer > | 2 BEnapyED

Gehen Sie hierzu auf den Folder ,,Standort” und betatigen , Aktuelle Position anfordern®. Die
Ermittlung des Standorts kann mehrere Minuten erfordern. Diese Ortung wird am Gerat angezeigt.
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iPad ist Uber WLAN nicht erreichbar

Falls kein WLAN konfiguriert wurde oder das konfigurierte WLAN nicht verfligbar ist, dann ist das
iPad von Relution nicht erreichbar. Alle Anderungen {iber Relution erreichen das Gerit nicht.

Ob sich ein gesperrtes Gerat in einem WLAN befindet oder nicht erkennen Sie am WLAN-Symbol
oben rechts. Wenn dort nur die Batterie mit den Ladezustand erscheint, haben Sie keine WLAN-
Verbindung.

Im einfachsten Fall entsperren Sie das Gerat und verbinden sich mit einem verfiigbaren WLAN. Dies
funktioniert allerdings nicht, wenn das Gerét gesperrt ist und nicht entsperrt werden kann.

Warum ist ein gesperrtes Gerat nicht mehr Gber WLAN verbunden? Hierzu gibt es folgende Griinde:

e Keines der am Gerat konfigurierten WLAN-s befindet sich in der Nahe.
Losung: Falls Sie eine Richtlinie vom Medienzentrum nutzen, ist immer das Fallback-WLAN
,Apple” ohne Passwort eingerichtet. Stellen Sie temporar ein entsprechendes WLAN (z.B.
Uber Hotspot eines Smart Phones) zur Verfligung.

e Nach einem Neustart vom Gerat sind die WLAN-Anmeldedaten von iOS erst verfiigbar,
nachdem das Gerét entsperrt wurde. iOS wartet, bis das Gerat entsperrt wurde. Erst dann
verbindet es sich automatisch mit einem bekannten Netzwerk in der Nahe.

Falls das Gerat nicht entsperrt werden kann und es befindet sich in kein WLAN, gibt es zwei
Moglichkeiten, dass Gerat wieder verfligbar zu machen:

e Anschluss eines Netz-Adapters, z.B.: Belkin Ethernet + Power Adapter with Lighning
Connector. Hierlber verbindet sich das Gerat mit dem Internet.

e Zurlicksetzen des Gerats. Dies ist unter ,,iPad liber Wartungsmodus und Configurator2
zurlicksetzen” beschrieben.
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Apps, Bucher, Weblinks

Q&A Apps

MS Office

Q: Zur Nutzung der MS Office Apps bendtige ich Lizenzen. Woher bekomme ich diese?

A: Sie hierzu oben Kapitel ,,MS Office & Alternativen”.

Safari-Verlauf

Q: Der Safari Verlauf lasst sich nicht I6schen. Dies ware jedoch aus Datenschutzgriinden sehr
hilfreich, wenn die iPads nach dem Unterricht in eine andere Klasse gehen.

Am Gerat unter Einstellungen > Safari > Verlauf und Websitedaten I6schen

ist dies ein gegraut und nicht zu betatigen. Ist dies iber MDM Relution einstellbar?

A: Leider wird durch die Richtlinie "Filter flr Inhalte" die Option zum Ldschen des Verlaufs und der
Webseitendaten deaktiviert. Falls Sie die Daten auf den Geraten |6schen mdchten muss diese
Richtlinie deaktiviert und auf die Gerate gepusht werden.
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Fehler-Meldung ,, App Installation — Sign in ...”

Q: Was ist das Problem und die Losung bei der folgenden Fehler-Meldung am iPad?

ST 00

App Installation

Sign in to iTunes to allow
“mdm.schule-darmstadt.digital” to
manage and install apps.

Cancel

A: Initiiert Gber das MDM Relution versucht das Gerat eine App zu installieren, fir die mittels einer
Apple-ID aber noch keine Lizenz erworben wurde. Fiir die Durchfliihrung der Installation misste am
Gerat eine Apple-ID angegeben werden, die in den Folgeschritten nach ,Sign In“ angegeben werden
musste. Diese Konstellation entsteht z.B. dann, wenn im MDM in der Richtlinie ,,App Konformitat /
Erforderliche Apps“ eine App lber den ,,Apple App Store App“ und nicht liber die ,,Relution App Store
App“ hinzugefligt wurde. Dies wird nicht empfohlen. Sie hierzu auch Kapitel ,,Apps erwerben”.
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Weblink bereitstellen

Wie es der Name schon sagt, ist ein Weblink ein Link auf eine Web-Seite. Diese Weblinks sind auf
dem Gerat sinnvoll bei Web-Seiten, die regelmaRig im Unterricht genutzt werden. Zum Beispiel das
hessische Schulportal.

Neue Weblinks werden wie folgt angelegt:

e Navigieren Sie zu
Apps > App Store

Relution =

@, Buche nach Apps

Name Plattformen Status Typ

d Doodle: Termine finden 85 i0S L =

SMART Sereen Share i0s

O
O
O Microsoft Math Solver 5 ios
O
O
M

8
> @

™ Moodie & ios s @ @
: s+ @
=

S
n litsi Meat j0S i0s

=
®

e Betdtigen Sie ,Hinzufligen”
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Neue Apps hinzufligen

®© &
O ==

o Quelle o App

Native App
Hochladen einer nativen Androeid, i0S, macOS oder Windows App

Weblink

Weblink zu einer bestimmten URL anlegen

Windows Store App

Hinzufigen einer App aus dem Windows Store

Google Play Store App
Hinzufiigen einer Google Play Store App

Apple App Store App
Hinzufigen einer App aus dem Apple App Store

Abbrechen

e Wihlen Sie Weblink aus
e Betatigen Sie ,Weiter”
Neue Apps hinzufligen
o Quelle o App

Weblink zu einer bestimmten URL anlegen

URL zu einer Webseite *

https://login.schulportal hessen.de/

Abbrechen Zurlick

o  Geben Sie den Weblink an.
e Betatigen Sie ,Details hinzufligen”
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Relution = B8 MZDA - Musterschule «

App hinzuftigen

App hinzufligen

Kategorien —
a
Rechte Eigentiimer @
7
Prifer @
MZDAMUSTERSCHULE App Reviewer i 7
Entwickler @
MZDAMUSTERSCHULE Developer iij a
Benutzer @ MZDAMUSTERSCHULE Device Manager T
7
MZDAMUSTERSCHULE Appstore User Tl
Typ L]

Freigabestatus L @® .

e Setzen Sie den Freigabestatus auf ,Produktiv” = griiner Haken

Typ @

Freigabestatus éE; ® .

https://login.schulportal hessen.de/

[ 1m Vollbildmodus &ffnen

Plattformen Android
i0s
[ macos

Deutsch English

Hessisches Schulportal

III

e Geben Sie einen Namen an. Im Beispiel: ,Hessisches Schulporta
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Bearbeitet 8.12.2021 18:40

Erstellt 8.12.2021 18:40

‘ i
Icon

Entfernen

Screenshots hinzufigen Datei auswahlen

o Legen Sie eventuell ein Icon fest.
e Dies erfolgt liber das Hochladen von einem Bild.

App hinzufligen

App hinzufigen Abbrechen

Kategorien Kategorien
7
Rechte Eigentiimer @
a
Priifer @
MZDAMUSTERSCHULE App Reviewer i 7
Entwickler @
MZDAMUSTERSCHULE Developer i Y
Benutzer @ MZDAMUSTERSCHULE Device Manager i
7
MZDAMUSTERSCHULE Appstore User i
Typ @

Freigabestatus f’ @® .

‘

e Betatigen Sie oben rechts , Speichern”.
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Bezliglich Bereitstellung und Verteilung von Weblinks auf Gerdte wird von Relution folgendes
unterstitzt:

e Bereitstellung tiber Relution Store App. Sie brauchen nichts unternehmen, wenn Sie dies z.B.
flr LuL Gerate nutzen.

e Auto-Deployment eines Benutzers. Dies kdnnen Sie entweder beim Weblink (ganz unten)
oder beim Benutzer (unten Auto-Deployments) konfigurieren.

Buch erwerben

<Folgt ausfihrlich in einer spateren Version des Dokuments>

Kategorien fur Relution Store App anlegen

Mit Kategorien werden Apps in der Relution Store App sortiert nach diesen Kategorien aufgelistet.
Dies fordert die Ubersichtlichkeit.

Neue Kategorien werden wie folgt angelegt:

e Navigieren Sie nach
Apps > Kategorien

Relution s

Home >

Kategorien

+ Hinzufiigen : Q. Nach Na

(M| Name ~ Beschreibung

O Biolagie Biclagie >
(M| Cloud Speicher Cloud Speicher >
O Design & Malen & Design & Malen & Zeichnen >

Zeichnen

e Betatigen Sie ,Hinzufligen”
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Home > Ka
Home > Ka

Kategorie hinzuftigen

Kategorie hinzufligen Abbrechen

Deutsch

Latein

Latein

e Fillen Sie das Formular aus. Wichtig ist, sowohl fiir Deutsch als auch fiir Englisch. Unser Beispiel:
,Latein”.

e Betétigen Sie ,Speichern”
e Die neue Kategorie wurde angelegt.

O Kreative Medien Kreative Medien >
| Latein Latein >
O Lehrer Lehrer >
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Seltene administrative Tatigkeiten der Schule

Nachtragliche DEP-Registrierung von Geraten

Alle vom Medienzentrum Uber den Digitapakt bereitgestellten Gerate sind Gber DEP im ASM der
Stadt DA registriert. Falls Sie nur diese Gerate im Einsatz haben, brauchen Sie nichts zu tun.

Falls Sie aber nachtraglich weitere Gerate (z.B. Geréte, die nicht Gber das Medienzentrum erworben
wurden) mit dem MDM Relution verwalten méchten, ist zunachst eine DEP-Registrierung iber den
ASM des Medienzentrums erforderlich. Hierfiir kbnnen zwei verschiedene Wege eingeschlagen
werden:

1. Nachtragliche DEP-Registrierung liber den Apple-Reseller.
2. Nachtragliche DEP-Registrierung (iber den Apple Configurator2.

DEP-Registrierung Uber den Apple-Reseller

Uber dieses Verfahren werden Geréate nachtraglich (iber den Reseller (z.B. ekom21 / RedNet) zu DEP
registriert. Dieses Verfahren funktioniert nur mit einem Reseller, d.h. wenn die Gerate tGber den
Einzelhandel (z.B. Mediamarkt) erworben wurden, funktioniert dies nicht. Auch wenn die Geréte
direkt von Apple im Einzelhandel erworben wurden, funktioniert dieses Verfahren nicht. Fir dieses
Verfahren bendétigen Sie immer einen Reseller.

Diese Registrierung Gbernimmt das Medienzentrum fiir Sie. Setzen Sie sich hierzu bitte mit dem
Medienzentrum in Verbindung. Falls die Gerate liber die Schule beschafft wurde, stellen Sie bitte die
entsprechende Rechnung und einer Liste von Seriennummern zur Verfiigung.

DEP-Registrierung Uber den Apple Configurator2

Uber dieses Verfahren werden Geréate nachtraglich (iber den Apple Configurator2 zu DEP registriert.
Dies ist ausfiihrlich unter

https://relution.io/insights/insight-apple-configurator-2/

beschrieben.

Hierzu werden die Zugangsdaten des ASM des Medienzentrums bendtigt. Dies bedingt, dass die
Aktivitaten zur Registrierung Gber das Medienzentrum erfolgen muss. Setzen Sie sich hierzu bitte mit
dem Medienzentrum in Verbindung.
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https://relution.io/insights/insight-apple-configurator-2/

Falls die Gerate Uber den Configurastor2 verwaltet wurden, missen diese vorher zuriickgesetzt
werden. Siehe hierzu Kapitel iPad liber Wartungsmodus und Configurator2 zuriicksetzen.

Hinweis: Die so hinzugefligten Gerate kénnen noch 30 Tage wieder aus dem DEP entfernt werden
(auf dem Gerat). Nach den 30 Tagen wird die Eintragung permanent und nicht entfernbar. Wird das
Gerat in den 30 Tagen aus DEP entfernt und danach neu hinzugefiigt, startet die 30 Tage Frist neu.

Mit Configurator2 verwaltete Gerate aus der Verwaltung
nehmen

Diese im Folgenden beschrieben Tatigkeiten sind nur dann erforderlich, wenn Sie als Schule vom
Medienzentrum SuS Gerate erhalten haben und diese voriibergehend und bis heute lGber den Apple
Configurator2 verwalten und nun eine Verwaltung tiber das MDM Relution anstreben.

Hierzu muissen die betroffenen Gerate im ersten Schritt aus der Verwaltung des Apple Configurator2
herausgenommen und zuriickgesetzt werden, d.h. deren Betreuung muss beendet werden.

Das oder die Gerate mussen Uber ein Lightning/USB-Kabel mit einem Mac verbunden werden, auf
dem anschlieRend der Apple Configurator2 gestartet wird. Uber einen USB-Hub kénnen gleichzeitig
mehre Gerate angeschlossen werden.

Nun gehen Sie wie folgt vor:

o Nach Start des Apple Configurator2 werden die Gerate aufgelistet.
e Wabhlen Sie im Apple Configurator2 ein oder mehrere Gerate aus.
e Obere Meni-Leiste:
Aktionen > Erweitert > Inhalte & Einstellungen |6schen
e Nun das Loschen und/oder das Wiederherstellen mehrmals bestatigen

Nach dem Loschen das Kabel vom Gerét entfernen.
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Schuldeigenen ASM mit Relution verbinden - VPP Token fur
Apps einrichten

Damit Apps (und Biicher) von einem ASM an ein MDM verteilt werden kénnen, miissten sogenannte
VPP-Tokens eingerichtet werden.

Diese Konfiguration wurde fiir jede Schule vom Medienzentrum fiir den ASM des Schultragers bereits
erledigt. Sie brauchen nichts zu tun.

Falls Sie Apps liber einen eigenen ASM erwerben, missen Sie folgendes durchfiihren:

Falls noch nicht geschehen: Im Schul-ASM den Schul-Standort fiir Relution anlegen:

e Standorte > Hinzufligen > ... ,[MZDA] Musterschule” ...

Dann im Schul-ASM den VPP-Token laden:

e Unten links ,,Account” > Einstellungen > Zahlungen und Rechnungen >
Liste links ,,Server Tokens” > zum Standort |hrer Schule runter scrollen > dort klicken
e VPP-Token Laden > liegt unter Windows im Download Ordner

In Relution den VPP-Token einrichten:

e Einstellungen > Volume Purchase Programm (VPP) > Benutzerkonto
e Konto erstellen Gber Token hochladen
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Schuldeigenen ASM mit Relution verbinden - VPP Token
erneuern

Der VPP-Token lauft nach einem Jahr ab und muss erneuert werden.
Zunachst im Schul-ASM den VPP-Token laden:

e Unten links ,,Account” > Einstellungen > Zahlungen und Rechnungen
e Liste unten ,Inhaltstoken” > zum Standort runter scrollen > dort rechts , Laden” klicken
e VPP-Token Laden > liegt unter Windows im Download Ordner

In Relution den VPP-Token einrichten:

e Einstellungen > Volume Purchase Programm (VPP) > Benutzerkonto

e Die Zeile auswahlen, wo unter ,Name” |hre Schule angegeben ist.

e Drei Punkte auswahlen > Token erneuern > Auswahlen > im Download-Bereich auswahlen >
Token aktualisieren
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Restriktionen anpassen

Die Restriktionen einer Richtlinie legen fest, was mit dem Gerat erlaubt oder verboten ist. LuL Gerate
sind relativ offen. SuS sollten relativ restriktiv konfiguriert sein. Zu beiden Konfigurationen der
Restriktion gibt es eine Empfehlung vom Medienzentrum.

Dies kénnen bei Bedarf natirlich angepasst werden: Beispiel: Wenn von Schule es wiinscht, kann
man die Rechtschreibkorrektur, Automatische Worterkennung, Automatische Korrektur tber die
Richtlinie auf den SuS ausschalten.

Diese kann wie folgt verdandert und angepasst werden:

o Navigieren Sie zu
Gerate > Richtlinien

Relution =

Home >

@ Richtlinien

see

=+ Hinzufiigen

O Name Beschreibung

0O Basis iPad Schiiler Muster-Richtlinie fir Schiler
Muster iPads

O Basis iPad Lehrer Muster-Richtlinie fiir Schiiler
Muster iPads

O Basis Basis Richtlinie flr alle Gerate

o Klicken Sie auf dir Richtlinie, die abgepasst werden soll
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Relution I'=

Home > Richtlinien >

Basis iPad Schiiler Muster

Basis iPad Schiiler Muster | & Eine Gruppe oder Benutzer

Erstellt von Rolvering vor 3 Stunden | Modifiziert von Rolvering vor 3 Stunden

=+ Hinzufiigen H

O Typ Name
O lj Restriktionen
O G Filter fur Inhalte

O o) App Konformitat

e Klicken Sie nun auf ,Restriktionen”

Relution s B MZDA - Musterschule a-v

> Richtlinien > Basis iPad Schiiler Muster >
Restriktionen

Home

a

Gerat O vsice Dialing erlauben
[ Touch ID / Face ID zum Entsperren erlauben
Apps O Activity-Continuation aktivieren

[ Apple Watch Handgelenkerkennung aktivieren [supporss User enrsliment

Verwaltete Apps und Doku... [ eSIM-Modifikationen erlauben

Air Drop erlauben

Einstellungen
Verbinden mit Macs oder PCs erlauben [s:

Classroom O Definitionsnachschlagsfunktion erlaub

O Kopplung mit Watch erlauben

Medien Tastatur Shortcuts erlauben sy

[ Annaherungseinrichtung erlauben

Anderungen
iBeacen-Erkennung von AirPrint-Druckern erlauben

AirPrint erlauben [

Verzégerung von Betriebssystem-Updates aktivieren (Supenisec)

iCloud

Sperrbildschirm
15

Datensicherung und Synchr..

e Sie erhalten die Liste der Restriktionen
e Leider ist kein Suchen moglich.
e Zwischen Navigationsleiste links und Restriktionen rechts sind die Restriktion gruppiert.
e Unter ,Allgemein” finden wir
o Rechtschreibkorrektur erlauben
o Automatische Worterkennung erlauben
o Automatische Korrektur erlauben
e Diese sind aktuell eingeschaltet
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Allgemein

e Wir schalten diese drei Restriktionen aus

Allgemein

o Nun speichern wir dies oben rechts

Restriktionen
o

Gerat

[ Voice Dialing erlauben

SO0 8™C0B8N

[J Erlaube Apps die mobilen Daten zu nutzen
Erlaube Spotlight Websuchen
Installieren von Apps erlauben M
[[J Deinstallieren von Apps erlauben
[J Rechtschreibkarrektur erlauben
D Automatische Worterkennung erlauben M

[ Automatische Korrektur erlauben
Anderungen am Vertrauen fiir Enterprise Apps erlauben
[J App Store erlauben

Automatische Appdownloads erlauben

[ In-App Purchase erlauben

App Store Passwort fur alle Eink3ufe erzwingen

Enterprise Apps vertrauen erlauben

Erlaube Apps die mobilen Daten zu nutzen
Erlaube Spotlight Websuchen
Installieren von Apps erlauben

Deinstallieren von Apps erlauben

Rechtschreibkorrektur erlauben | sy

Automatische Worterkennung erlauben

Automatische Korrektur erlauben m
Anderungen am Vertrauen fiir Enterprise Apps erlauben

App Store erlauben

Automatische Appdownloads erlauben m

[ In-App Purchase erlauben
App Store Passwort fir alle Einkdufe erzwingen

Enterprise Apps vertrauen erlauben

Abbrechen

[0 Touch ID/ Face ID zum Entsperren erlauben

[ Activity-Continuation aktivieran

[0 Apple Watch Handgelenkerkennung aktivieran
O eSIM-Modifikationen erlauben [ios 121

Air Drop erlauben [supervs=d)

Verbinden mit Macs oder PCs erlauben |s.

[ Definitionsnachschlagsfunktion erlauben [supenvizea

e Wir erhalten die Liste der Konfigurationen der Richtlinie
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Relution I's O mzDa-Musteschie v Qv @D v Gerhard Rolvering

Basis iPad Schiiler Muster

BB Basis iPad Schiller Muster | & Eine Gruppe ader Benutzer

O e Name Aktiviert Einschrankungen

0O & Restrivtionen B ) >
O & Fiterfiriohate ) >
O % app Konformitat B ] >

e Nun betatigen Sie oben rechts den Pfeil, um die Richtlinie zu veroéffentlichen

Sind Sie sicher?

Méchten Sie diese Version der Richtlinie wirklich verdffentlichen? Wenn Sie diese Version der Richtlinie veréffentlichen, werden alle Gerate mit einer dlteren

Version auf die neue Version aktualisiert

Abbrechen Verdffentlichen

e Sie bestatigen die Veroffentlichung mit ,Veroffentlichen”

Nun wird diese aktualisierte Richtlinie auf den entsprechenden Geraten angewendet.
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Bildschirmsperrzeit anpassen

Ohne zusatzliche administrative Einstellungen ist die Bildschirmzeit fiir LuL iPads auf zwei Minuten
eingestellt. Dies kann beim Pradsentieren Uber digitale Tafeln hinderlich sein.

Hierzu gibt es einen Trick: Im MDM in der Richlinie unter ,Passwort“ muss "Inaktivitat in Minuten"
einmalig gesetzt werden (z.B. auf 45), damit es dann hiernach am Gerat verandert werden kann.
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i0OS Updates

Ganz grundsatzlich werden von iOS nur dann Updates heruntergeladen und installiert, wenn
folgende beide Bedingungen erfiillt sind:

e Gerat muss geladen sein oder an eine Stromquelle angeschlossen sein.
e  Gerat muss Uber ein WLAN verfiigen.

In der vom Medienzentrum empfohlenen Basis-Richtlinie liegt der Konfigurations-Eintrag ,,System
Updates”. Diese Basis-Richtlinie wird immer fiir alle Gerate angewendet.

Wir empfehlen dort die Einstellung ,Updates nur herunterladen, ohne zu installieren”. Und zwar am
FR, SA, SO ab 22 Uhr. Dies hat zur Folge, dass (meistens!) die erforderlichen Updates automatisch
heruntergeladen werden aber diese nicht installiert werden. Zwecks Installation wird der Nutzer
aufgefordert (Uber Installations-Fenster oder Gber Markierung bei ,Einstellungen”) oder diese kann
wie folgt mit Hand anstoBen werden:

Einstellungen > Allgemein > Softwareupdate > Laden und installieren
ODER
Einstellungen > Allgemein > Softwareupdate > Jetzt installieren

Auch hier gelten die obigen Voraussetzungen. Falls diese nicht erfillt sind, kann keine Installation
erfolgen.

Auch wenn Sie in der Basis-Richtlinie ,,Updates herunterladen und installieren” einstellen, gibt es
Updates, die dann nicht automatisch installiert werden. Es kann sein, dass Sie die Installation vorher
bestatigen missen und/oder das Gerat entsperren miussen.

Diese Konfiguration der Basis-Richtlinie kann auch am Gerat wie folgt Gberschrieben werden:
Einstellungen > Allgemein > Softwareupdate > Automatische Updates

e iOS-Updates laden
e jOS-Updates installieren

Daruber hinaus gilt fir iOS grundsatzlich:

e Das installierte Update ist immer die neueste 6ffentlich verfiigbare iOS-Version.
e DieiPads priifen unabhangig von dieser Basis-Richtlinie einmal am Tag auf Updates.
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